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Over dit document 

Cluster ‘Smart Buildings in Use’ 
De cluster ‘Smart Buildings in Use’ brengt 

vooruitstrevende bedrijven samen om innovatieve 

oplossingen te creëren om gebouwen slimmer te 

maken. Efficiënter (gedigitaliseerd) beheer en 

onderhoud in gebouwen vormen daarbij de basis, 

maar ook verhoogde energie-efficiëntie, comfort en beleving komen aan bod. Nieuwe technologieën 

kunnen een gebouw opwaarderen tot leverancier van diensten voor haar gebruikers en zo helpen om 

de steeds hogere verwachtingen in te lossen.  

Doel en inhoud 
Digitale connectiviteit is essentieel voor de werking van een Smart Building. Door gebruik te maken 

van (netwerk)infrastructuur en standaarden en protocollen voor digitale communicatie, kunnen 

datastromen gerealiseerd worden tussen de verschillende componenten en systemen binnen een 

gebouw. 

Digitale connectiviteit is echter een nogal technisch thema dat doorspekt is met vakjargon. De keuze 

en implementatie van de systemen die gebruik maken van digitale connectiviteit zal typisch gebeuren 

door specialisten. Ook voor niet-specialisten kan het echter nuttig zijn om een zekere basiskennis te 

hebben, bijvoorbeeld om overleg met specialisten te vergemakkelijken of om meer inzicht te krijgen 

in de mogelijkheden en limieten van de verschillende technologieën.  

Het doel van dit document is om de lezer vertrouwd te maken met enkele belangrijke aspecten van 

digitale connectiviteit en om enkele belangrijke communicatieprotocollen en -standaarden die 

relevant kunnen zijn binnen een Smart Building verder toe te lichten. 

In dit document worden eerst enkele basisprincipes rond digitale connectiviteit toegelicht en wordt 

vervolgens dieper ingegaan op enkele veel voorkomende communicatieprotocollen en standaarden. 

Naast breed inzetbare protocollen uit de IT- en OT-wereld wordt ook dieper ingegaan op enkele 

standaarden en protocollen die specifiek ontworpen zijn voor gebruik in gebouwen. 

Uitwerking van het document 
Het document kwam tot stand via de werkgroepen ‘Praktijkgids Smart Buildings’ en ‘Interoperabiliteit’ 

van de cluster ‘Smart Buildings in Use’. Volgende organisaties worden bedankt voor deelname aan 

(een deel van) de werkgroepen: 

EEG Sumi Smart 

GIA Trigrr 

Het Facilitair Bedrijf VINCI Facilities 

Honeywell Partner Channel Vlaamse Confederatie Bouw 

Procos Group W-Care 

Spacewell  

 

De tekst werd samengesteld door David Grillet (WTCB). Het document werd verder verfijnd op basis 

van nalezing door Ruben Delvaeye (WTCB).  
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De uitwerking van dit document maakte deel uit van een opdracht tot uitwerking van een Praktijkgids 

Smart Buildings1. Dit document biedt aanvullende inzichten en informatie op de Praktijkgids. 

Contact 
Indien u vragen of opmerkingen heeft over dit document kan u contact opnemen met het WTCB via 

info@smartbuildingsinuse.be. 

 

Dit document werd opgesteld in het kader van de cluster ‘Smart Buildings in Use’.  

Het betreft geen officiële WTCB-publicatie. 

 

 
1 Deze publicatie is gratis te downloaden via https://www.smartbuildingsinuse.be/publicaties-en-artikels/  

mailto:info@smartbuildingsinuse.be
https://www.smartbuildingsinuse.be/publicaties-en-artikels/
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1 Media en elektromagnetische golven 
 

Om digitale connectiviteit, d.w.z. het bestaan van een functionele digitale (data)verbinding tussen 

componenten of systemen, toe te laten, moeten deze op een bepaalde manier met elkaar verbonden 

zijn. Dit kan via een zogenaamd communicatiemedium. 

Een eerste manier om digitale data uit te wisselen is door zender en ontvanger met elkaar te verbinden 

via een kabel. Deze kabel moet toelaten om een elektromagnetisch signaal door te sturen. Hierbij kan 

ruwweg het onderscheid gemaakt worden tussen kabels gebaseerd op: 

• elektrische signalen (bv. via getwiste koperparen, coaxiale kabel, …) 

• optische signalen (bv. via glasvezelkabel) 

Een tweede manier is om de data draadloos door te sturen. Hierbij wordt het digitale signaal op een 

draaggolf geplaatst (= ‘modulatie’) die draadloos uitgestuurd wordt. Het uitgestuurde signaal kan men 

onderscheiden op basis van de frequentie (of equivalente golflengte) van de draaggolf: 

• radiogolf en microgolf signalen: 30 Hz (10000 km) tot 300 GHz (1 mm) 

• infrarood signalen: 300 GHz (1 mm) tot 405 THz (740 nm) 

• zichtbaar licht: 405 THz (740 nm: rood) tot 790 THz (380 nm: violet) 

1.1 Het elektromagnetische spectrum 
In onderstaande afbeelding is een overzicht weergeven van het elektromagnetische spectrum. Voor 

digitale communicatie wordt het linkse gedeelte van het spectrum gebruikt. De types straling verder 

naar rechts in de afbeelding (vanaf hoogfrequent UV) kunnen ioniserend en dus gevaarlijk voor de 

mens zijn en worden dan ook niet gebruikt voor typische communicatiedoeleinden. 

 

Figuur 1: Het elektromagnetische spectrum. Bron: Wikipedia 
(https://upload.wikimedia.org/wikipedia/commons/c/cf/EM_Spectrum_Properties_edit.svg). Licentie: CC BY-SA 3.0 

https://upload.wikimedia.org/wikipedia/commons/c/cf/EM_Spectrum_Properties_edit.svg
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Merk op dat zowel bij bekabelde als draadloze connectiviteit, de communicatie gebeurt via 

elektromagnetische golven. Een signaal dat niet op een draaggolf geplaatst is, wordt een baseband 

signaal genoemd en heeft een spectrum dat start bij 0 Hz. Dit is het type signalen dat in de meeste 

kabels gebruikt wordt. Bij draadloze communicatie (en in bepaalde kabels zoals glasvezel), wordt het 

baseband signaal op een draaggolf geplaatst. Het spectrum van het resulterende signaal ligt dan 

gecentreerd rond de draaggolffrequentie. De hoeveelheid ingenomen spectrum wordt de 

bandbreedte genoemd. Bandbreedte is een belangrijke parameter gezien deze mee bepaalt hoe snel 

de informatie kan doorgestuurd worden. Bij hogere draaggolffrequenties is er in theorie meer 

bandbreedte beschikbaar. 

1.2 Media voor bekabelde netwerken 
Er bestaan verschillende soorten kabels. Ruwweg kan onderscheid gemaakt worden tussen kabels die 

gebruik maken twee of meer elektrische geleiders en glasvezelkabels.  

Voordelen van bekabelde netwerken zijn o.a. dat de meeste types kabels een grote bandbreedte 

toelaten en weinig of geen last hebben van elektromagnetische interferentie. Dit is zeker het geval bij 

glasvezel en afgeschermde elektrische geleiders. Daarnaast kunnen elektrische geleiders zowel data 

als energie overdragen, waardoor mogelijkheden ontstaan voor het gebruik van bestaande elektrische 

kabels voor datatoepassingen (bv. gebruik van ‘Powerline’ adapters om data over een elektriciteitsnet 

te sturen) of omgekeerd het gebruik van datakabels voor het transporteren van elektrische energie 

(bv. gebruik van Power over Ethernet of PoE in ‘twisted pair’ kabels en de mogelijkheid om toestellen 

op te laden via een USB kabel). 

Het gebruik van kabels heeft natuurlijk ook nadelen. Zo is plaatsing niet altijd mogelijk en vergt het 

vaak een grotere inspanning om na plaatsing nog aanpassingen aan te brengen. Daarnaast is het voor 

bepaalde toepassingen praktisch niet mogelijk of heel moeilijk om met een kabel te werken. Denk 

bijvoorbeeld aan een drone of een mobiele telefoon. 

Hieronder wordt een kort overzicht gegeven van enkele veel voorkomende kabeltypes voor digitale 

connectiviteit. 

Twisted pair kabel 
Een Twisted pair kabel bevat één of meer getwiste geleiderparen. Zowel de geleiderparen als de 

volledige kabel kunnen voorzien zijn van een folie of gevlochten metaalkous om voor extra 

elektromagnetische afscherming te zorgen. Dit kan aangegeven worden met de letters U, S en F. Deze 

staan respectievelijk voor niet afgeschermd (‘Unshielded’), afgeschermd (‘Shielded’) en voorzien van 

metaalfolie (‘Foiled’). 

Sommige twisted pair kabels worden gelabeld met een categorie (bv. Cat 5, Cat 5e, Cat 6). Hoe hoger 

de categorie, hoe beter de elektromagnetische afscherming en de maximale bandbreedte. 

 

Figuur 2: U/UTP kabel (Cat. 5). Bron: Wikipedia 
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Figuur 3: S/FTP kabel (Cat 7). Bron: Wikipedia 

Voor Ethernet-gebaseerde datanetwerken wordt meestal een modulaire 8P8C2 connector gebruikt 

(ook wel RJ45 genoemd), maar ook andere types connectoren en schroef- of klemaansluitingen 

worden gebruikt voor dit type kabel. Om elektromagnetische interferentie te vermijden is het 

belangrijk dat de getwiste paren zo veel mogelijk getwist en/of afgeschermd blijven tot aan het 

connectiepunt. 

Buskabel 
Een buskabel is een kabel die twee of meer geleiders bevat en die gebruikt wordt in netwerken met 

een point-to-point topologie of een bustopologie (topologieën worden verder toegelicht op pagina 

13). De geleiders in een buskabel zijn, net als in een twisted pair kabel, veelal getwist en afgeschermd. 

Ze hebben wel typisch een iets grotere doorsnede (bv. 0.8 mm²). Meestal wordt een specifieke kabel 

gebruikt voor de verschillende systemen (bv. KNX, RS-485 gebaseerde protocollen, …). In sommige 

gevallen kunnen de geleiders voor het bussysteem ondergebracht worden in de kabel voor de 

elektrische voeding (bv. bij bepaalde implementaties van de DALI standaard in verlichtingssystemen, 

zie pagina 40). De connectie van een buskabel kan gebeuren m.b.v. een specifieke plug of stekker of 

door de geleiders vast te klemmen of te schroeven. 

Coaxiale kabel 
Bevat één geleider in de kern van de kabel en een tweede geleider die bestaat uit een metalen mantel. 

Tussen de kern en de mantel wordt een elektrisch niet-geleidend materiaal voorzien (bv. kunststof) 

dat over specifieke (zogenaamde ‘diëlektrische’) eigenschappen beschikt. De metalen mantel bestaat 

uit massief metaal of uit gevlochten metaaldraad (een zogenaamde ‘metaalkous’, vaak gebruikt bij 

dunnere kabels). Coaxiale kabels hebben een grote maximale bandbreedte en kunnen bovendien 

draaggolven met een relatief hoge frequentie (in het microgolf spectrum) overbrengen. Ook hier is 

het belangrijk om de connector op een correcte manier aan te brengen om elektromagnetische 

interferentie te vermijden. 

 
2 Dit betekent dat de connector 8 posities heeft en er ook 8 geleiders aanwezig zijn op deze posities. In 
sommige gevallen worden niet alle posities gebruikt en is het aantal geleiders kleiner dan het aantal posities 
(bv. 8P4C of 6P2C). 
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Figuur 4: Opbouw van een coaxiale kabel. Bron: Wikipedia 
(https://commons.wikimedia.org/wiki/File:Coaxial_cable_cutaway.svg). Licentie: CC BY 3.0 

Glasvezel kabel 
Een glasvezel kabel bestaat uit een kern (‘core’) van glas met een specifieke brekingsindex en daarrond 

een mantel (‘cladding’), eveneens van glas maar met een iets verschillende brekingsindex. De 

diameter van de kern en de manier waarop de brekingsindex varieert tussen de kern en de mantel, 

bepaalt het type glasvezel (bv. ‘single-mode’ of ‘multi-mode’). Wanneer lichtstralen onder een 

bepaalde hoek in de kern gestraald worden, zullen deze door het verschil in brekingsindex 

weerkaatsen op de mantel en zich voortplanten in de kern (zie Figuur 5). Aan de buitenkant wordt een 

kunststof isolator voorzien ter bescherming van de glazen mantel die typisch een zeer kleine diameter 

heeft, bijvoorbeeld 0,125 mm. 

 

Figuur 5: Voortplanting van lichtstralen in een optische vezelkabel. Enkel de lichtstralen die onder een juiste hoek in de kern 
komen, weerkaatsen en planten zicht voort. Bron: Wikipedia (https://commons.wikimedia.org/wiki/File:Optical-fibre.svg) 

De zender en ontvanger bij digitale communicatie zijn elektronische toestellen die met elektrische 

signalen werken, terwijl een glasvezel typisch met infrarood of zichtbaar licht werkt. Daarom wordt 

een module voorzien die het elektrische signaal omzet in een optisch signaal. Deze module noemt 

men een SFP (afkorting voor ‘Small Form-factor Pluggable transceiver’) en bevat een lichtbron om 

signalen uit te sturen en een detector om signalen te ontvangen. Voor kortere afstanden worden vaak 

twee glasvezels gebruikt om een full-duplex communicatielink te verkrijgen: één om signalen te sturen 

(TX) en één om signalen te ontvangen (RX). Het is echter ook mogelijk om TX en RX via dezelfde 

glasvezel te laten verlopen. In dat geval wordt een signaal met een verschillende golflengte (of kleur) 

gebruikt voor het zenden (bv. 1310 nm) en het ontvangen (bv. 1550 nm). 

          
    

        

        

    

https://commons.wikimedia.org/wiki/File:Optical-fibre.svg
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Om de bandbreedte van een individuele glasvezel nog verder te vergroten, kunnen ook technieken 

zoals CWDM (‘Coarse Wavelength Division Multiplexing’) of DWDM (‘Dense Wavelength Division 

Multiplexing’) gebruikt worden. Hierbij worden meerdere signalen met verschillende opeenvolgende 

golflengtes van de draaggolf tegelijkertijd gebruikt. Op die manier wordt de bandbreedte 

vermenigvuldigd met het aantal gebruikte draaggolven. 

 

Figuur 6: SFP module met aangesloten glasvezel kabel (TX/RX). Bron: Wikipedia 
(https://commons.wikimedia.org/wiki/File:SFP_board_2.jpg). Licentie: CC BY-SA 3.0 

1.3 Draadloos medium 
Draadloze connectiviteit is bijzonder praktisch en laat tal van toepassingen toe die met een verbinding 

via kabel niet mogelijk zouden zijn. Daarnaast wordt het ook als volwaardig alternatief gebruikt in 

toepassingen waarvoor ook bekabelde oplossingen voorhanden zijn. De kost voor het uitrollen van 

een draadloos systeem ligt vaak lager gezien er minder materiaal nodig is en de benodigde tijd om het 

systeem te plaatsen doorgaans korter is. Wel kan er wat extra tijd kruipen in de configuratie van 

draadloze systemen. 

Draadloze systemen hebben ook nadelen. Zo is de beschikbare bandbreedte meestal lager dan bij een 

bekabelde oplossing en kunnen interferentie, ruis en demping een probleem vormen in bepaalde 

gevallen. Daarnaast hebben draadloze sensoren of toestellen vaak ook een batterij nodig die 

opgeladen of vervangen moet worden. Voor eenvoudige knoppen en sensoren bestaan er 

tegenwoordig alternatieven waarbij dit niet het geval is. Deze maken van gebruik van zogenaamde 

‘energy harvesting’. Dit kan bv. door het opslaan van zonne-energie in een herlaadbare batterij of door 

de beweging (kinetische energie) bij het indrukken van een knop om te zetten in elektrische energie. 

Hieronder worden een aantal praktische en fysische aspecten van draadloze communicatie verder 

toegelicht. 

1.3.1 Vermogens en intensiteit 
Een eerste belangrijk aspect bij het gebruik van draadloze connectiviteit is het vermogen dat de zender 

uitstuurt en de intensiteit van het signaal dat de ontvanger waarneemt. 

Vermogens worden typisch uitgedrukt in milliwatt (mW) of in decibel milliwatt (dBm). Bij deze laatste 

eenheid wordt het vermogen logaritmisch uitgedrukt. Dit is handig wanneer met heel grote of kleine 

waarden gewerkt wordt (bv. 0.000001 mW = -60 dBm) en bij berekening van signaalniveaus. Demping 

en versterking uitgedrukt in dB kunnen rekenkundig immers eenvoudig afgetrokken worden van of 

opgeteld worden bij een vermogen uitgedrukt in dBm. 

Bij zendantennes wordt vaak over een effectief (isotropisch) uitgestraald vermogen of e.(i.)u.v. 

gesproken. Dit vermogen houdt rekening met de extra signaalsterkte die bekomen wordt via het type 



  
 

Digitale connectiviteit in gebouwen  9/45 
 

antenne. Antennes hebben afhankelijk van hun ontwerp namelijk een sterkere zend- en 

ontvangstcapaciteit in een bepaalde richting. Dit noemt men de (antenne)winst en wordt meestal 

uitgedrukt in dBi (signaalwinst in decibel ten opzicht van een isotropische antenne). Een isotropische 

antenne is een theoretische antenne die in alle richtingen even veel vermogen uitzendt (en ontvangt). 

In de praktijk hebben alle antennes echter altijd een zekere winst. Indien deze beperkt is, spreekt men 

van een omnidirectionele antenne. In kleine sensoren of toestellen zoals een smartphone of een Wi-

Fi accespoint worden meestal omnidirectionele antennes gebruikt. De antennewinst varieert in de 

verschillende richtingen en kan weergegeven worden in een diagram. Dit diagram noemt men het 

antennepatroon en kan in 3D of 2D voorgesteld worden. 

 

Figuur 7: Voorbeeld van 2D antennepatronen van een omnidirectionele indoor antenne  

(Gebaseerd op: https://amphenol-antennas.com/product/5052450-2/) 

Het uitgestraalde vermogen van een zendantenne genereert een intensiteit die uitgedrukt wordt in 

watt per vierkante meter (W/m²) en neemt kwadratisch af met de afstand. Deze intensiteit is 

gerelateerd aan de elektrische veldsterkte, uitgedrukt in volt per meter (V/m). 

 

Figuur 8: Uitgestraald vermogen neemt kwadratisch af met de afstand. Bron: Wikipedia 
(https://commons.wikimedia.org/wiki/File:Inverse_square_law.svg). Licentie: CC BY-SA 3.0 

https://amphenol-antennas.com/product/5052450-2/
https://commons.wikimedia.org/wiki/File:Inverse_square_law.svg
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1.3.2 Regulering 
Gezien bij draadloze communicatie het medium gedeeld wordt tussen verschillende gebruikers en 

toepassingen, is het belangrijk om het gebruik van draadloze elektromagnetische golven te reguleren. 

In België gebeurt dit door het Belgisch Instituut voor Post en Telecommunicatie (BIPT). Daarnaast zien 

de volgende regionale entiteiten ook toe op het respecteren van de normen i.v.m. de intensiteit van 

elektromagnetische golven in het leefmilieu: 

• Brussels Hoofdstedelijk Gewest: Brussel Leefmilieu / Bruxelles Environnement 

• Vlaanderen: Departement Omgeving  

• Wallonië: Institut Scientifique de Service Public (ISSEP) 

Het BIPT maakt een frequentieplan op om aan te geven welke frequenties waarvoor gebruikt kunnen 

worden (militaire toepassingen, meteorologie, ruimtevaart, …). Voor de hier beschouwde draadloze 

digitale connectiviteit zijn twee groepen frequenties belangrijk. De eerste groep frequenties kan vrij 

gebruikt worden (‘non-licensed’ spectrum) voor de aangegeven toepassingen mits het respecteren 

van een maximaal zendvermogen en eventuele andere specifieke opgelegde beperkingen. De tweede 

groep frequenties bestaat uit frequenties die verkocht worden aan telecomoperatoren (‘licensed’ 

spectrum) en kunnen enkel door deze operatoren gebruikt worden. 

Naast radiogolven kan ook licht (infrarood, zichtbaar, UV) gebruikt worden voor het draadloos 

overdragen van informatie. Denk bijvoorbeeld aan een afstandsbediening die gebruikt maakt van 

infrarood om korte berichten naar bv. een tv-toestel te sturen. Er bestaan ook zogenaamde Li-Fi of 

‘VLC’ (Visible Light Communication) systemen die, gebruik makend van leds, informatie doorsturen via 

zichtbaar licht.  

In onderstaande tabel is een niet-exhaustief overzicht gegeven van enkele veel gebruikte en vrij 

toegankelijke radiofrequenties. Ook zijn enkele voorbeelden gegeven van toepassingen die van deze 

frequenties gebruik maken: 

 
Tabel 1: Enkele 'non-licensed' frequentiebanden. Bron: BIPT (https://www.bipt.be/operatoren/frequentieplan) 

https://www.bipt.be/operatoren/frequentieplan
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De gebruiksrechten voor de frequenties in het licensed spectrum worden toegekend via veilingen en 

behoren toe aan de klassieke aanbieders van mobiele telefonie en enkele nieuwere spelers die zich 

voornamelijk focussen op professionele klanten. De frequentiebanden worden ondermeer gebruikt 

voor het aanbieden van diensten voor mobiele telefonie, mobiele data en IoT toepassingen en zijn op 

het moment van publiceren (vóór de 5G-veiling) als volgt verdeeld: 

 
Figuur 9: Overzicht 'licensed' spectrum in België. Voor de 3500 MHz band gelden de rechten enkel in bepaalde specifieke 

gebieden (voornamelijk steden). Voor de andere banden gelden de rechten voor heel België. Bron: BIPT 
(https://www.bipt.be/operatoren/publicatie/samenvattende-tabel-van-de-bestaande-gebruiksrechten) 

De toegelaten maximale stralingsintensiteit of veldsterkte (V/m) voor publieke zendantennes wordt 

opgelegd door de bevoegde regionale overheidsdiensten. Voor de mobiele toestellen zelf (die ook een 

zendantenne bevatten) moet voldaan worden aan EU-richtlijn 2014/53/EU en mag de SAR waarde 

maximaal 2 W/kg zijn (voor het hoofd en de romp). SAR staat voor Specific Absorption Rate en is een 

maat voor het maximaal elektromagnetisch vermogen door het lichaam geabsorbeerd t.g.v. het 

gebruik van een toestel op dichte afstand bij het lichaam (bv. 0.5 cm). Het maximaal vermogen 

uitgezonden door een toestel ligt typisch tussen 0 dBm (1 mW) en 33 dBm (2 W). Technologieën met 

een korter bereik (bv. Bluetooth) hebben een lager zendvermogen. Daarnaast ligt het zendvermogen 

van een toestel bij gebruik van nieuwere technologieën (bv. 4G) vaak lager dan bij oudere 

technologieën (bv. 2G). 

1.3.3 Interferentie en ruis 
Wanneer meerdere communicatiesystemen in hetzelfde spectrum werken, kunnen de systemen 

elkaar storen en ontstaat er interferentie. Dit is voornamelijk een probleem bij de frequenties die vrij 

toegankelijk zijn omdat daar in principe geen limiet staat op het aantal systemen die dezelfde band 

kunnen gebruiken. Bij de systemen die gebruik maken van geveild spectrum is interferentie door 

externe invloeden in theorie uitgesloten (in de praktijk moet het BIPT soms tussenkomen, 

bijvoorbeeld voor het buiten dienst stellen van illegale zendinstallaties). 

Daarnaast is er ook nog ruis uit de omgeving mogelijk. Alle elektrische toestellen veroorzaken in grote 

of kleine mate elektromagnetische ruis. Dit kan bijvoorbeeld een probleem vormen bij schakelaars of 

motoren. Ook slecht afgeschermde kabels kunnen ruis veroorzaken. 

https://www.bipt.be/operatoren/publicatie/samenvattende-tabel-van-de-bestaande-gebruiksrechten
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1.3.4 Demping 
Elektromagnetische golven ondervinden demping wanneer ze zich voorplanten. Enerzijds is er de 

demping in de vrije ruimte en anderzijds demping door materialen. 

De demping in de vrije ruimte is afhankelijk van de afstand. Hoe verder van de zender de ontvanger 

zich bevindt, hoe zwakker het ontvangen signaal. De demping is echter ook afhankelijk van de 

frequentie. Hoe hoger deze is, hoe hoger de demping. Onderstaande grafiek geeft de demping in de 

vrije ruimte weer voor een aantal frequenties en een afstand tot 100 meter: 

 

Figuur 10: De demping in de vrije ruimte is afhankelijk van de afstand. Hoe verder van de zender de ontvanger zich bevindt, 
hoe zwakker het ontvangen signaal. Ook de frequentie speelt een rol: hoe hoger, hoe meer demping. 

Bij materialen speelt behalve de dikte ook het soort materiaal een grote rol. Zo zal gewapend beton 

een grotere demping veroorzaken dan hout of gips. Daarnaast is de frequentie opnieuw van belang. 

Hoe hoger de frequentie, hoe groter de demping zal zijn. Bij hogere frequenties gedragen de golven 

zich meer en meer als lichtstralen en kan er dus schaduwvorming (zones met weinig tot geen 

ontvangst) ontstaan door objecten die zich tussen de zender en de ontvanger bevinden. 
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2 Netwerken en modellen 

2.1 Soorten netwerken 
Wanneer twee of meer toestellen of ‘nodes’ met elkaar in verbinding gezet worden, ontstaat er een 

netwerk. De manier waarop de nodes verbonden zijn, wordt de netwerktopologie genoemd. Een 

aantal veel voorkomende topologieën zijn weergegeven in Figuur 11. Er wordt onderscheid gemaakt 

tussen de fysieke en de logische netwerktopologie. Een fysieke topologie geeft weer hoe nodes fysiek 

met elkaar verbonden zijn (bv. via kabels) terwijl een logische topologie de mogelijke datastromen 

tussen nodes weergeeft. Een voorbeeld: een netwerk dat een fysieke stertopologie heeft, maar 

waarbij de centrale node alle ontvangen data doorstuurt naar alle nodes in het netwerk, heeft een 

logische bustopologie. 

 

Figuur 11: Enkele vaak voorkomende netwerktopologieën. 

Een tweede belangrijke eigenschap van netwerken is het al dan niet in staat zijn om tegelijkertijd in 

beide richtingen (zenden en ontvangen) informatie te kunnen uitwisselen. Indien dit niet het geval 

is, wordt over een half-duplex systeem gesproken. Een analogie voor half-duplex communicatie is 

een tweerichtingsstraat met een versmalling naar één baanvak voor beide rijrichtingen. De auto’s 

(datastromen) kunnen van beide kanten komen, maar niet tegelijkertijd (anders botsen ze). 

Wanneer digitale informatie wel tegelijkertijd van beide kanten kan komen (ter vergelijking: een 

normale tweerichtingsstraat), spreekt men over een full-duplex systeem. Indien informatie slechts in 

één richting kan stromen, spreekt men over een simplex systeem (ter vergelijking: een 

éénrichtingsstraat). 

2.2 Grootte van netwerken 
Afhankelijk van de grootte van het gebied waarover het netwerk zich uitstrekt, spreekt men over: 

• PAN: Personal Area Network: bv. een werkplek of kamer 

• LAN: Local Area Network: bv. een gebouw of een campus 

• MAN: Metropolitan Area Network: bv. een stad 

• WAN: Wide Area Network: bv. het internet 

Wanneer het over een draadloos netwerk gaat, wordt een ‘W’ toegevoegd aan de afkorting: bv. WLAN 

(Wireless LAN). Ook wordt soms ‘LP’ (‘Low Power’) toegevoegd om aan te geven dat de draadloze 

technologie die gebruikt wordt in het netwerk, weinig vermogen nodig heeft (en dus weinig energie 

verbruikt).  
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Enkele concrete voorbeelden van technologieën voor digitale connectiviteit: 

• Bluetooth: een WPAN technologie die bv. gebruikt kan worden om een afstandsmeter met 

een smartphone te verbinden 

• Wi-Fi (IEEE 802.11): een WLAN technologie die gebruikt wordt in computernetwerken, maar 

bv. ook in drones 

• BACnet: een LAN technologie die gebruikt kan worden om gebouwsystemen te verbinden 

• LoRaWAN: een LPWAN technologie die gebruikt kan worden voor draadloze IoT-toepassingen 

2.3 Modellen voor dataoverdracht 
Bij concreet gebruik van digitale communicatie, bijvoorbeeld om een gebouwsysteem aan te sturen, 

komt er achter de schermen heel wat kijken. Bovenop het fysiek versturen van bits en bytes (via 

elektromagnetische signalen) tussen de toestellen, zijn er tal van mechanismen nodig, onder andere  

om ervoor te zorgen dat de toestellen de data correct kunnen interpreteren, dat eventuele foute data 

kunnen gedetecteerd en/of gecorrigeerd worden, dat meerdere toestellen kunnen deelnemen aan de 

communicatie, dat de verbinding beveiligd is, dat er geen al te grote vertragingen ontstaan, etc. Om 

dit complexe proces wat vatbaarder te maken, worden modellen gebruikt die de verschillende functies 

van een digitaal communicatieproces opdelen in zogenaamde lagen (‘layers’). 

De twee meest gebruikte modellen zijn het OSI model en het TCP/IP model. 

De functies van elke laag worden geïmplementeerd via standaarden of protocollen. Een aantal 

voorbeelden van veel voorkomende IT standaarden en protocollen zijn weergegeven in onderstaande 

tabel. Gezien het model vaak voorgesteld wordt als een stapel van lagen, wordt ook soms gesproken 

over een ‘protocol stack’ (letterlijk vertaald: ‘stapel van protocollen’). 

OSI 
laag 

Naam 
OSI laag  

Protocol Data 
Unit (PDU) 

Functie TCP/IP 
laag naam 

Protocol 
voorbeelden 

7 Applicatie Data Connectiepunt voor 
softwareapplicaties (API's) 

Applicatie HTTP, FTP, 
IMAP 

6 Presentatie Vertalen van de data tussen 
een netwerkdienst en een 
applicatie 

5 Sessie Beheren van communicatie-
sessies 

4 Transport Segment / 
Datagram 

Betrouwbare transmissie van 
segmenten tussen nodes in 
een netwerk 

Transport TCP, UDP 

3 Netwerk Pakket Structureren en beheren van 
een netwerk met meerdere 
nodes: routering, etc. 

Netwerk IP 

2 Data link Frame Betrouwbaar sturen en 
ontvangen van frames tussen 
twee nodes 

Link Ethernet,  
Wi-Fi 

1 Fysieke 
laag 

Symbool Sturen en ontvangen van bits 
tussen twee nodes via een 
fysiek medium 

Fysieke 
laag 

Ethernet,  
Wi-Fi 

Tabel 2: Het OSI en TCP/IP model maken gebruik van ‘lagen’ om digitale communicatieprocessen op te delen in deelfuncties. 
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Merk op dat binnen elke laag de digitale data op een andere manier opgesplitst worden in bruikbare 

stukjes. Deze stukjes worden de ‘protocol data units’ genoemd. Een zender (A) die data wil doorsturen 

naar een ontvanger (B), vertrekt vanop een bepaalde laag, bv. de applicatielaag indien de zender een 

softwareprogramma is. Op elke laag worden de data geïnterpreteerd, aangevuld met 

protocolinformatie en doorgespeeld naar de onderliggende laag (zie Figuur 12). De protocolinformatie 

wordt meestal toegevoegd aan het begin van het stukje data dat van de bovenliggende laag komt. 

Men spreekt dan van een ‘header’. Wanneer informatie achteraan toegevoegd wordt, spreekt men 

van een ‘trailer’. Binnen de zender (A) doorlopen de data dus het lagenmodel van boven naar onder 

en hierbij wordt er in elke laag protocolinformatie toegevoegd. Je zou het kunnen zien als een trein 

waaraan wagonnetjes voorgekoppeld (of aangehangen) worden. In de ontvanger (B), wordt het 

lagenmodel in de omgekeerde richting doorlopen. De lange trein komt toe op de fysieke laag en 

vervolgens wordt laag per laag de protocolinformatie (de wagonnetjes) verwijderd en geïnterpreteerd 

om uiteindelijk de data verstuurd door de zender (A) over te houden. 

 

Figuur 12: Het gebruik van headers en trailers in zender en ontvanger. 
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3 Basisprotocollen 
 

Er bestaan heel wat standaarden en protocollen voor zowel bekabelde als draadloze digitale 

communicatie. In onderstaande tekst worden enkele vaak voorkomende basisprotocollen besproken. 

Deze protocollen kennen hun oorsprong in de informatietechnologie (IT) met toepassing in 

computernetwerken. Ze worden echter ook meer en meer toegepast bij onder andere 

gebouwsystemen en in IoT-toepassingen. 

3.1 Ethernet 
Deze standaard, uitgebracht door het IEEE (Institute of Electrical and Electronics Engineers) onder de 

code 802.3 bestaat al sinds de jaren 80 en wordt wereldwijd gebruikt om meerdere toestellen met 

elkaar te verbinden in een netwerk. De meest voorkomende toepassing is het gebruik in bekabelde 

computernetwerken (bv. in een kantoor of een datacenter). Meerdere netwerktopologieën zijn 

mogelijk, maar meestal wordt een ster- of boomstructuur gebruikt. De knooppunten van deze 

structuren bestaan dan uit toestellen zoals hubs en switches. 

De standaard beschrijft enerzijds hoe de bits over het fysieke medium verstuurd kunnen worden (laag 

1 in het OSI model). Ethernet ondersteunt verschillende fysieke media en snelheden. Hieronder een 

aantal voorbeelden (niet exhaustief): 

 

Tabel 3: Voorbeelden van varianten van de Ethernet standaard 

Anderzijds beschrijft de standaard ook de datalink laag (laag 2 in het OSI model). Binnen de datalink 

laag worden vaak volgende sublagen onderscheiden: 

• MAC-laag: Media Access Control 

• LLC-laag: Logical Link Control 

Oudere varianten van de Ethernet standaard maken gebruik van een half-duplex bustopologie. In de 

oudste Ethernetvarianten is dit een fysieke bustopologie met toestellen aangesloten op eenzelfde 

coaxiale kabel. In latere versies werden ‘twisted pair’ kabels geïntroduceerd. Het verbinden van 

meerdere toestellen via ‘twisted pair’ kabels kan via Ethernet ‘hubs’. Dit zijn toestellen die op de 

fysieke laag werken en binnenkomende signalen op één poort over alle poorten terug uitsturen. Het 

gebruik van hubs creëert zo een logische bustopologie binnen een netwerk dat fysiek een 

stertopologie heeft.  

Wanneer bij deze oudere Ethernetvarianten nodes op het zelfde moment zenden, ontstaat er een 

botsing en kunnen de data niet ontvangen worden. Om toch probleemloos te communiceren werd de 

CSMA/CD (Carrier-Sense Multiple Access with Collision Detection) methode gebruikt binnen de MAC-

sublaag. Recentere standaarden (vanaf Gigabit Ethernet) gebruiken enkel nog full-duplex mode 

waarbij botsingen niet langer mogelijk zijn. Het verbinden van meerdere full-duplex toestellen gebeurt 
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via een Ethernet ‘switch’, een toestel dat binnenkomende signalen verwerkt op basis van het MAC-

adres. 

De MAC laag regelt dus de manier waarop toestellen toegang krijgen tot het fysieke medium. Hiervoor 

wordt o.a. gebruik gemaakt van een MAC-adres, wat een vast adres is dat gebruikt wordt als 

identificatie van de netwerkaansluiting van een toestel. 

Ethernet is oorspronkelijk een LAN-technologie, maar wordt tegenwoordig ook gebruikt voor het 

overbruggen van grotere afstanden via glasvezel, wat een WAN toepassing is. 

Toestellen die fysiek op hetzelfde Ethernet netwerk aangesloten zijn, kunnen tot verschillende 

logische netwerken behoren. Hiervoor worden zogenaamde VLAN’s (Virtual LAN) gebruikt. Via VLAN’s 

kunnen op één fysiek Ethernet netwerk (LAN) meerdere virtuele Ethernetnetwerken (VLAN’s) gebruikt 

worden om bijvoorbeeld een systeem voor gebouwautomatisering en een klassiek computernetwerk 

eenzelfde fysiek netwerk te laten gebruiken maar toch gescheiden te zijn op laag 2 (wat bv. interessant 

kan zijn uit cybersecurity overwegingen). 

3.2 Wi-Fi 
Wi-Fi is een merknaam van de Wi-Fi Alliance die instaat voor het 

certifiëren van producten die de IEEE 802.11 familie van standaarden 

implementeren. 802.11 kan gezien worden als de draadloze tegenhanger 

van 802.3 (Ethernet) en wordt dus gebruikt om meerdere toestellen 

draadloos met elkaar te verbinden.  

Net als Ethernet omvat Wi-Fi de fysieke (laag 1) en datalink (laag 2) laag 

van het OSI model. Een belangrijk verschil is dat bij Wi-Fi het fysieke 

medium (draadloos spectrum) gedeeld wordt tussen alle verbonden 

toestellen via een half-duplex communicatiesysteem. Om te vermijden 

dat toestellen op hetzelfde moment informatie zouden zenden, wordt de CSMA/CA (Carrier-Sense 

Multiple Access with Collision Avoidance) methode gebruikt in de MAC-laag. 

802.11 standaarden maken gebruik van frequenties zoals weergegeven in Tabel 4. Deze banden 

worden verder onderverdeeld in kanalen die een bandbreedte kunnen hebben van 20 tot 160 MHz. 

De hoogste kanaalbandbreedtes zijn enkel beschikbaar bij gebruik van de 5 GHz banden. Haalbare 

snelheden hangen af van de gebruikte bandbreedte, de sterkte van het signaal en de hoeveelheid ruis 

en interferentie. Bij aanwezigheid van meerdere Wi-Fi netwerken en/of andere standaarden die 

dezelfde banden en kanalen gebruiken, kan de doorvoersnelheid sterk dalen door een verhoogde 

interferentie. 

 

Tabel 4: Gebruikte spectrumbanden ('non-licensed') voor Wi-Fi (IEEE 802.11) 

De 802.11 standaard kent verschillende varianten die vaak schuilgaan achter nogal cryptische 

naamgeving. De belangrijkste varianten hebben via de Wi-Fi Alliance een duidelijkere naam gekregen 

(zie Tabel 5). 

Figuur 13: Wi-Fi logo.  
Bron: Wi-Fi Alliance. 
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Tabel 5: Wi-Fi (IEEE 802.11) varianten en gebruikte spectrumbanden 

3.3 Internet Protocol (IP) 
IP is een protocol dat zich situeert op laag 3 van het OSI model en staat dus los van het medium (laag 

1) dat gebruikt wordt voor de communicatie. Zoals de naam laat vermoeden is het een essentieel 

protocol om connectiviteit tussen verschillende netwerken (en dus het internet) toe te laten. Er zijn 

ondertussen twee versies van het protocol in gebruik: IPv4 en IPv6. Een belangrijk verschil tussen de 

twee versies is een nieuw adresformaat waardoor er bij IPv6 veel meer unieke adressen mogelijk zijn. 

 

Tabel 6 IPv4 en IPv6 adressen 

IP-adressen worden gebruikt om nodes binnen een netwerk te identificeren en zo toe te laten dat 

nodes onderling communiceren. Naast het MAC-adres (Ethernet, laag 2) heeft een toestel dus ook een 

IP-adres (laag 3). In Figuur 14 is een voorbeeld te zien van de configuratie van een Windows computer 

die met het internet verbonden is. 

 

Figuur 14: Ethernet en IP configuratie van een Windows PC verbonden met het internet. 
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In Figuur 14 zijn naast het MAC-adres zowel een IPv4- als een IPv6-adres te zien. De migratie naar IPv6 

gebeurt langzaam, waardoor er vermoedelijk een lange tijd ondersteuning voor beide standaarden zal 

blijven. Daarnaast zijn er ook een aantal DNS-adressen weergegeven. DNS staat voor Domain Name 

System en is een systeem dat ervoor zorgt ervoor dat bijvoorbeeld de naam van een website (bv. 

www.wtcb.be) kan vertaald worden in een IP-adres (bv. 81.246.37.33). 

Elk toestel in een IP-netwerk heeft een IP-adres. Dit kan manueel toegekend worden door de netwerk 

administrator of automatisch toegekend worden door een server via het DHCP-protocol (‘Dynamic 

Host Configuration Protocol’). Bij thuisnetwerken gebeurt de adrestoekenning bijna altijd door een 

DHCP-server binnen het toestel dat geplaatst wordt door de telecomoperator. Het toegekende IPv4-

adres begint dan meestal met ‘192.168’. 

In de IP-laag worden de data uitgewisseld via zogenaamde pakketten (OSI level 3 Protocol Data Unit). 

IP-pakketten kan je vergelijken met postpakketten. Vooraan het pakket (in de ‘header’) wordt een IP-

adres voorzien. Binnenin het pakket zijn de data (‘payload’) te vinden. Wanneer de ontvanger van het 

pakket niet aanwezig is in hetzelfde lokale netwerk als de zender, wordt het IP-pakket via een router 

doorgestuurd naar andere aangesloten netwerken, dit noemt men routeren (‘routing’). Een netwerk 

als het internet bestaat dus uit een grote hoeveelheid netwerken die aaneengeschakeld zijn via 

routers. Deze hebben als taak om de pakketten juist door te sturen naar de volgende bestemming. Dit 

kan een andere router of de ontvanger zijn. Meestal zijn meerdere stappen (‘hops’) nodig om de 

ontvanger te bereiken. Elke stap introduceert een zekere vertraging (‘delay’) uitgedrukt in 

milliseconden (ms). Soms komen pakketten ook helemaal niet toe, dan spreekt men van ‘packet loss’. 

In onderstaand voorbeeld wordt een IPv4-testpakket verstuurd vanaf een PC op een thuisnetwerk 

naar een DNS-server met adres 1.1.1.1: 

 

Figuur 15: Versturen van een IP testpakket tussen een Windows PC en een DNS server op het internet: het testpakket 
doorloopt verschillende tussenstappen ('hops'). 

Een lokaal IP-netwerk beperkt zich fysiek meestal tot de geografische locatie van een gebouw. Verdere 

connectiviteit wordt voorzien via een aansluiting op het internet. Het aantal servers in het lokale 

netwerk dat van buitenaf direct toegankelijk is via het internet, is om veiligheidsredenen meestal 

gelimiteerd. Gebruikers hebben echter vaak toegang nodig tot meerdere systemen op het lokale 

netwerk, ook als ze niet op de geografische locatie aanwezig zijn. Om dit probleem op te lossen, kan 

een VPN-tunnel gebruikt worden. VPN staat voor ‘Virtual Private Network’ en maakt het mogelijk om 

een toestel vanop afstand via een versleutelde verbinding te verbinden met een lokaal IP-netwerk. 

Eens de verbinding tot stand gekomen is zal het toestel logisch onderdeel worden van het lokale 

netwerk. Het IP-adres voor deze verbinding zal dan toegekend worden door de netwerkadministrator 

of de DHCP-server van het lokale netwerk. 
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3.4 TCP en UDP 
TCP staat voor ‘Transmission Control Protocol’ en is een protocol dat zich situeert op laag 4 van het 

OSI model (transportlaag). Kort samengevat zorgt het voor opzetten en onderhouden van een 

softwarematige verbinding tussen twee toestellen (client en server). Bovendien zorgt het TCP-

protocol dat de data verzonden via deze verbinding betrouwbaar zijn. Dit gebeurt o.a. via een 

‘handshake’ procedure voor het opstellen van de verbinding, foutdetectie en opnieuw zenden van 

data indien dat nodig moest blijken. TCP kan op die manier bijvoorbeeld een betrouwbare verbinding 

garanderen, zelfs indien IP-pakketten op de onderliggende laag verloren zouden gaan. Dit resulteert 

wel in een grotere vertraging (‘latency’). TCP wordt gebruikt door allerlei protocollen in de 

applicatielaag, waaronder HTTPS (gebruikt voor websites). 

De data-eenheid bij TCP is een zogenaamd segment. Bij de zender worden de data die komen van de 

applicatielaag opgesplitst en ingepakt in segmenten. Deze segmenten worden vervolgens ingepakt in 

een IP pakket en gaan verder naar beneden in de protocol stack om vervolgens verzonden te worden 

over het medium (laag 1: fysieke laag) en bij de ontvanger terug naar boven te gaan in de protocol 

stack tot aan de applicatielaag in de ontvanger (zie Figuur 12). 

In bepaalde gevallen is het minder belangrijk om betrouwbare transmissie te hebben in de 

transportlaag. In deze gevallen kan gekozen worden voor het User Datagram Protocol of UDP. Dit 

protocol stelt geen verbinding op zoals bij TCP en voorziet ook niet in betrouwbare transmissie. Door 

het ontbreken van deze functies, is de header van een UDP-datagram veel kleiner in vergelijking met 

deze van een TCP-segment. Hierdoor zijn er dus minder extra data door te sturen, wat het protocol 

efficiënter maakt. Door het ontbreken van herverzending is er bovendien ook beduidend minder 

vertraging in geval van dataverlies (de data kan wel permanent verloren gaan). Toepassingen van UDP 

zijn onder andere real-time communicatietoepassingen zoals videogesprekken. Hierbij is een lage 

latency van groot belang om een kwalitatieve dienst te kunnen aanbieden. Het permanent verlies van 

enkele pakketten doorheen de tijd heeft meestal geen al te hoge impact op de dienst. Ook in niet-

real-time toepassingen zoals een VPN-tunnel wordt vaak UDP gebruikt. Hier is dataverlies natuurlijk 

wel een probleem, maar dit wordt dan aangepakt via mechanismen in de applicatielaag. 

Om de verschillende datastromen via TCP en UDP te kunnen onderscheiden, wordt gebruik gemaakt 

van zogenaamde poorten. Dit is een logisch concept dat softwareapplicaties toelaat om verbindingen 

op te zetten tussen applicatielaag protocollen (bv. HTTPS) op client en server toestellen. Poorten 

krijgen een nummer tussen 0 en 65535. Het beheer van de poortnummers valt onder de bevoegdheid 

van IANA (Internet Assigned Numbers Authority). Voorbeelden van vast toegekende poortnummers 

voor applicatielaag protocollen op servers zijn 67 (DHCPv4), 443 (HTTPS) en 53 (DNS). 

3.5 MQTT 
MQTT staat voor ‘Message Queuing Telemetry 

Transport’ en is een applicatielaag protocol 

(volgens het TCP/IP-model) dat meestal 

gebruikt wordt om kleine hoeveelheden data te 

versturen binnen IP-netwerken. MQTT werd 

ontwikkeld in de jaren ’90, o.a. door een 

medewerker van het bedrijf IBM, en wordt sinds 2013 beheerd en opgevolgd door de 

standaardisatieorganisatie OASIS. Er bestaan verschillende versies van het protocol. Op het moment 

van publiceren is de laatste versie de MQTT 5 specificatie. Versie 3.1.1 van het protocol is eveneens 

gedocumenteerd onder ISO/IEC 20922:2016.  

Figuur 16: MQTT logo. Bron: mqtt.org 
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Net als andere applicatielaag protocollen zoals HTTP (voor webpagina’s) of SMTP (voor e-mails) is 

MQTT een client-server protocol. De server vervult de rol van ‘broker’, een centrale coördinator die 

ervoor zorgt dat de MQTT-berichten kunnen uitgewisseld worden tussen de clients (de toestellen in 

het netwerk). MQTT-berichten worden niet rechtstreeks geadresseerd aan één bepaalde client (zoals 

bv. wel het geval is bij een e-mailbericht), maar gebruiken voor de adressering zogenaamde ‘topics’ 

(thema’s). Een client kan berichten uitsturen door een ‘publish’ commando te sturen naar de broker 

op een bepaalde topic. De andere clients in het netwerk zullen dit bericht ontvangen als ze 

geabonneerd zijn op deze topic. Het abonneren op een topic kan door het sturen van een ‘subscribe’ 

commando naar de broker. 

De manier waarop MQTT werkt, zorgt ervoor dat toestellen heel eenvoudig kunnen toegevoegd 

worden in het netwerk. Bovendien is het protocol niet rekenintensief, waardoor clients heel 

eenvoudige (en goedkope) toestellen kunnen zijn. Standaard MQTT verloopt over TCP via poort 1883 

en voorziet in authenticatie via gebruikersnaam en wachtwoord, maar de berichten worden 

onversleuteld doorgestuurd. MQTT kan ook gebruik maken encryptie via het TLS protocol (zoals bij 

HTTPS voor webpagina’s) en werkt dan via poort 8883. 

 

Figuur 17: Voorbeeld van het gebruik van MQTT: Bovenaan wordt een 'publish' commando op de topic 
'hobby/control/devices/cmd' gestuurd naar de broker. Onderaan wordt een subscribe commando op topic 

'hobby/control/devices/rsp' gestuurd naar de broker en ontvangt de client een bericht van de broker op deze topic.  
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4 PAN protocollen 
 

In onderstaand overzicht worden enkele van de meest gebruikte standaarden voor Personal Area 

Networks (PAN) vermeld die relevant kunnen zijn voor toepassing in een gebouw. Draadloze PAN-

standaarden worden aangeduid met de term WPAN (Wireless PAN). 

4.1 USB 
USB staat voor Universal Serial Bus en is een recentere standaard (eerste versie: 1996) die momenteel 

uitgegeven wordt door het USB Implementers Forum (USB-IF). USB wordt typisch gebruikt om twee 

toestellen met elkaar te verbinden. De standaard bestaat in verschillende versies die gaan van USB 1.0 

(12 Mbps) tot USB 3.2 (20 Gbps) en blijft evolueren. 

Zowel de specificaties voor de kabels (die 4 tot 10 geleiders bevatten, afhankelijk van de versie) als 

voor de connectoren liggen vast. Aanbevolen kabellengtes in de specificatie zijn afhankelijk van de 

gebruikte versie en beperkt tot enkele meters (bv. 5 meter voor USB 2.0). 

USB kan gezien worden als een standaard die op laag 1 en laag 2 van het OSI model werkt. 

Achterliggend wordt een bustopologie ondersteund waarin meerdere toestellen hetzelfde medium 

kunnen gebruiken. Via protocollen wordt de toegang tot het medium geregeld. Voor de eindgebruiker 

gebeurt de bekabeling echter point-to-point (tussen USB-poort en randapparatuur) of in ster via een 

USB hub. 

4.2 Bluetooth 
Bluetooth3 is een draadloze standaard die 

onderhouden wordt door de Bluetooth Special 

Interest Group (SIG). De standaard bestaat in 

verschillende versies gaande van Bluetooth 1.0 tot 5.2 

en blijft evolueren. Typisch wordt Bluetooth gebruikt 

om twee of meer toestellen met elkaar te verbinden 

op korte afstand (10m), maar de meer recente versies laten ook complexere netwerken toe die onder 

andere gebruikt kunnen worden in toepassingen voor IoT-systemen die breder reiken dan 10m.  

De standaard maakt gebruik van het vrij toegankelijke spectrum tussen 2400 MHz en 2483.5 MHz. 

Deze band (één van de ISM banden4) wordt ook gebruikt door andere draadloze 

communicatiestandaarden zoals Wi-Fi en Zigbee en andere toepassingen zoals microgolfovens. 

Hierdoor is er veel kans op interferentie. Om dit probleem weg te werken, maakt Bluetooth gebruik 

van de Frequency Hopping Spread Spectrum (FHSS) technologie. Hierbij wordt de bandbreedte 

opgedeeld in 79 kanalen van 1 MHz (of 40 kanalen van 2 MHz bij recente versies), en wordt er bij het 

verzenden van informatie continu (tot 1600 keer per seconde) gewisseld van kanaal. 

De Bluetooth protocol stack omvat alle lagen van het OSI model. Het is dus een uitgebreide standaard 

die niet enkel specifieert hoe bits draadloos verstuurd kunnen worden (fysieke laag), maar 

bijvoorbeeld ook specificeert hoe digitaal stereogeluid overgedragen kan worden (applicatielaag). 

 
3 The Bluetooth® word mark and logos are registered trademarks owned by Bluetooth SIG, Inc. 
4 ISM staat voor Industrial, Scientific & Medical. De ISM banden zijn in principe voorbehouden voor 
toepassingen in deze sectoren. Het betreft echter meestal ‘non-licensed’ spectrum dat ook door andere 
toepassingen gebruikt kan worden, zoals draadloze communicatie (Wi-Fi, Bluetooth, NFC, …). 

Figuur 18: Bluetooth logo. Bron: Bluetooth SIG. 
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Vanaf versie 4.0 wordt Bluetooth Low Energy (BLE) ondersteund. Deze technologie laat naast een 

lager stroomverbruik ook het gebruik van netwerken in meshtopologie en zogenaamde ‘beacons’ toe. 

Mogelijke toepassingen zijn o.a. tracking en indoor locatiebepaling. 

4.3 IEEE 802.15.4 WPAN’s 
Deze standaard voor Wireless Personal Area Networks wordt onderhouden door de 802.15 werkgroep 

binnen het IEEE (Institute of Electrical and Electronics Engineers). De standaard beschrijft laag 1 en 

laag 2 van het OSI model en vormt de basis voor diverse Wireless Personal Area Netwerkprotocollen 

zoals Zigbee, WirelessHART en 6LoWPAN (waarop de Thread standaard gebaseerd is), die ook de 

bovenliggende lagen in het OSI model beschrijven. 

De standaard is ontworpen om communicatie met eenvoudige batterij-gebaseerde sensoren en 

toestellen toe te laten. Om een beperkt vermogen te bereiken, wordt de datadoorvoersnelheid 

(bitrate) beperkt gehouden tot 250 kbit/s en is de overbrugbare afstand tussen nodes ook beperkt tot 

enkele 10-tallen meter. 

De standaard beschrijft twee types nodes: toestellen met volledige functionaliteit (FFD: Full Function 

Devices) en toestellen met beperkte functionaliteit (RFD: Reduced Function Devices). Deze laatste 

kunnen slechts met één ander toestel verbinden en hebben een beperkte opslag- en rekencapaciteit. 

Dit om het energieverbruik en de kost van het toestel te beperken. Er is altijd één FFD toestel dat het 

volledige netwerk coördineert, de zogenaamde PAN coördinator. Verschillende netwerktopologieën 

zijn mogelijk. Bij een stertopologie hebben alle nodes een directe verbinding met de PAN coördinator 

die centraal staat. Naast de stertopologie is ook een geclusterde boomstructuur (‘Cluster Tree’) 

mogelijk. In deze structuur zijn de blaadjes van de boom RFD of FFD toestellen Daarnaast zijn er FFD 

toestellen aanwezig die als routers optreden. De routers staan in verbinding met de blaadjes van de 

boom en met de PAN coördinator. Bij een meshtopologie tot slot, hebben routers niet noodzakelijk 

een directe verbinding met de PAN coördinator maar wel op zijn minst met een ander FFD toestel. 

Hierdoor ontstaan meerdere mogelijke paden om signalen door te sturen, wat het netwerk robuust 

maakt. In onderstaande figuur zijn de verschillende mogelijke netwerktopologieën weergegeven. 

 

Figuur 19: Netwerktopologieën voor een 802.15.4 Wireless Personal Area Network (WPAN) 
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In Europa wordt het spectrum tussen 868 en 868.6 MHz en de ISM band tussen 2400 en 2483.5 MHz 

gebruikt voor 802.15.4 gebaseerde draadloze protocollen. 

Toegang tot het gedeelde medium wordt op laag 2 geregeld via CSMA/CA (Carrier-Sense Multiple 

Access with Collision Avoidance) ofwel via een TDMA (Time Division Multiple Access) technologie die 

gebruik maakt van Guaranteed Time Slots (GTS). Deze laatste mogelijkheid heeft als voordeel dat de 

vertraging (‘latency’) nauwkeurig onder controle gehouden kan worden, wat belangrijk kan zijn voor 

bepaalde toepassingen. 

4.4 Z-Wave 
Z-Wave5 is een draadloze standaard ontwikkeld door het 

Deense bedrijf Zensys. In 2005 besloten een aantal 

bedrijven (Intermatic, Leviton, Wayne Dalton, Danfoss, en 

Universal Electronics) samen te werken met Zensys en 

werd de Z-Wave Alliance opgericht. Een van de 

belangrijkste doelstellingen van deze samenwerking is het 

toelaten van een probleemloze compatibiliteit tussen 

producten van verschillende fabrikanten. Hiervoor werkt 

de Z-Wave Alliance met een systeem van certificatie 

waaraan alle Z-Wave producten moeten voldoen. De laatste versie van de standaard is Z-Wave Plus. 

Ondertussen zijn er wereldwijd meer dan 3900 producten van meer dan 700 fabrikanten op de markt.  

Een Z-Wave netwerk heeft veel gelijkenissen met een 802.15.4 WPAN netwerk. Zo worden batterij-

gebaseerde toestellen en sensoren ondersteund via een meshtopologie. Het maximum aantal nodes 

is wel beperkt tot 2326. Net als bij 802.15.4 kunnen signalen gerouteerd worden via nodes die niet 

batterij-gebaseerd zijn. De afstand tussen nodes is beperkt tot zo’n 50 meter binnen een gebouw, 

maar wordt groter (tot 250 meter) wanneer signalen gerouteerd worden. Er is een maximum van vier 

hops, dus mogelijkheid tot routering via maximum vier tussenliggende nodes. Snelheden van 9.6, 40 

of 100 kbit/s zijn mogelijk afhankelijk van de gebruikte versie. Bij gebruik van de geprefereerde 

snelheid van 100 kbit/s, ligt de vertraging (‘latency’) bij het doorsturen van berichten tussen de 10 en 

de 40 milliseconden. 

Voor de fysieke laag kunnen in Europa twee banden in de buurt van 868 MHz gebruikt worden. Op 

OSI laag 2 wordt voor het regelen van de toegang tot het gedeelde draadloze medium (Media Access 

Control) een collision avoidance (CA) mechanisme in combinatie met ‘frame acknowledgment’ en 

‘retransmission’ gebruikt. Dit betekent dat een node eerst zal luisteren of het kanaal beschikbaar is 

(d.w.z.: er zijn geen andere nodes aan het zenden) en dan pas de data doorstuurt. Wanneer twee 

nodes echter op exact hetzelfde moment zouden zenden, ontstaat er toch een botsing. Via een 8-bit 

of 16-bit ‘checksum’ veld kan de ontvanger nagaan of het ontvangen frame fouten bevat. Indien het 

frame foutloos is, zal de ontvanger dit laten weten aan de zender via een ‘acknowledgment’ bericht. 

Indien er wel fouten zijn, wordt het frame door de ontvanger genegeerd en zal de zender een zekere 

tijd later het frame opnieuw sturen (‘retransmission’). 

Z-Wave heeft als voordeel dat de volledige protocol stack (fysieke laag tot en met applicatielaag) onder 

de standaard valt en dat de producten gecertifieerd worden. Hierdoor is er een grote compatibiliteit 

 
5 Z-Wave and Z-Wave Plus are registered trademarks of Z-Wave Alliance, Inc. in the United States and other 
countries 
6 In een Smart Home installatie worden typisch zelden meer dan 50 nodes gebruikt. 

Figuur 20: Z-Wave logo. Bron: Z-Wave 
Alliance. 
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tussen Z-Wave producten. Bovendien is de benodigde informatie voor softwareontwikkelaars vrij 

toegankelijk (open source). In de praktijk is Silicon Labs (overnemer van Sigma Designs, dat op zijn 

beurt Zensys overnam) op het moment van schrijven echter nog steeds de enige producent van de 

chips gebruikt in alle Z-Wave toestellen, waardoor de technologie erg afhankelijk is van dit ene bedrijf. 

Er zijn echter wel plannen aangekondigd om ook dit gedeelte van het protocol open te stellen via de 

Z-Wave Alliance zodat andere chipfabrikanten eveneens Z-Wave modules kunnen produceren. Andere 

nadelen zijn het beperkt aantal apparaten per netwerk (232), afhankelijk van de netwerkbelasting, 

een hoge vertraging (‘latency’) en een kleine kans op falen van foutdetectie via het 8-bit/16-bit 

checksum veld, waardoor de ontvanger in uitzonderlijke gevallen verkeerde data kan ontvangen.  

4.5 EnOcean draadloze standaard 
EnOcean is een Duits bedrijf dat opgericht werd in 2001 als spin-off 

van Siemens. Het bedrijf is gespecialiseerd in draadloze sensoren en 

actoren die gebruik maken van ‘energy harvesting’, m.a.w. het halen 

van de benodigde energie uit te omgeving. Dit kan bijvoorbeeld 

zonne-energie zijn of bewegingsenergie bij het indrukken van een 

schakelaar. In 2008 werd de EnOcean Alliance opgericht die tot doel 

heeft om het gebruik van de EnOcean draadloze standaard te 

promoten en de compatibiliteit tussen producten te garanderen. Het 

is belangrijk om te weten dat EnOcean (het bedrijf) naast modules en 

producten gebaseerd op de EnOcean draadloze standaard, ook energy harvesting producten verkoopt 

die voor de draadloze connectiviteit gebruik maken van andere standaarden zoals Zigbee en Bluetooth 

Low Energy (en dus niet de EnOcean draadloze standaard). 

In 2012 werden OSI laag 1 tot en met 3 van de EnOcean draadloze standaard gestandaardiseerd onder 

ISO/IEC 14543-3-1X. Deze standaard beschrijft protocollen voor het verzenden van zogenaamde 

Wireless Short Packets (WSP). Op de fysieke laag worden in het spectrum tussen 868 en 868.6 MHz 

(in Europa) eenvoudige technieken zoals ASK (Amplitude Shift Keying) of FSK (Frequency Shift Keying) 

gebruikt om de informatie op de draaggolf te plaatsen. In de datalink laag kan voor langere frames, 

de integriteit van de data gecontroleerd worden via een controleveld. In de netwerklaag wordt de 

toegang tot het medium beschreven. Voor toestellen die energy harvesting gebruiken om informatie 

te verzenden is er vaak geen mogelijkheid om te controleren of het medium in gebruik is en gebeurt 

de toegang willekeurig (random access). In andere gevallen wordt het LBT (‘listen before talk’) principe 

toegepast. Op laag 3 is er ook een mogelijkheid voorzien voor het gebruik van repeaters. Op die manier 

kan het standaard bereik tussen nodes (enkele tientallen meter) vergroot worden. 

Bovenop de internationale standaard voorziet de EnOcean Alliance zogenaamde EnOcean Equipment 

Profiles (EEPs) die de functionaliteit in de applicatielaag beschrijven. Via certificering ziet de Alliance 

toe op de correcte implementatie van zowel de ISO standaard als de EEPs, en garandeert hiermee de 

compatibiliteit van de producten. Op het moment van schrijven zijn in de database op de website van 

de Alliance meer dan 1500 producten opgenomen. 

Figuur 21: EnOcean logo. Bron: 
EnOcean Alliance. 
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Figuur 22: EnOcean draadloze standaard protocol stack. Bron: https://www.enocean-alliance.org/about-us/enocean-
wireless-standard/ 

Producten die gebruik maken van de EnOcean draadloze standaard kunnen in principe gebaseerd zijn 

op draadloze modules ontworpen door om het even welke chipfabrikant die de standaard respecteert 

en het certificatieproces doorloopt. In de praktijk toont een snelle zoektocht in de productendatabase 

op het moment van schrijven echter dat veel producten gebaseerd zijn op radiomodules 

geproduceerd door EnOcean zelf.  

https://www.enocean-alliance.org/about-us/enocean-wireless-standard/
https://www.enocean-alliance.org/about-us/enocean-wireless-standard/
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5 LPWAN protocollen 
 

LPWAN netwerken vormen de basis voor veel IoT-toepassingen. Het lage vermogen (Low Power) zorgt 

ervoor dat batterij gebaseerde sensoren een lang periode kunnen functioneren (maanden tot jaren) 

terwijl het grote bereik (Wide Area) een veelheid aan mogelijke toepassingen toelaat. Zo kunnen 

bestaande gebouwen relatief eenvoudig uitgerust worden met LPWAN-sensoren.  

5.1 LoRa en LoRaWAN 
De ontwikkeling van LoRa7 (‘Long Range’: groot bereik) begon in 2009 met de Franse start-up Cycleo 

die in 2012 werd overgenomen door Semtech. LoRa is een protocol dat de fysieke laag (laag 1) 

beschrijft. Het protocol maakt gebruikt van een variant van de ‘Chirp Spread Spectrum’ (CSS) 

modulatietechniek. Spread spectrum (‘uitgesmeerd’ spectrum) is een modulatietechniek die bv. ook 

bij Bluetooth gebruikt wordt en zorgt ervoor dat de signalen minder gevoelig zijn voor interferentie.  

Voor succesvolle digitale connectiviteit zijn echter ook protocollen in de bovenliggende lagen 

noodzakelijk. LoRaWAN8 is de standaard die het geheel van communicatieprotocollen beschrijft. 

LoRaWAN wordt gepromoot en gecertifieerd via de non-profit LoRa Alliance die opgericht werd in 

2015. Dankzij LoRaWAN certificatie ontstaat er compatibiliteit tussen producten van verschillende 

fabrikanten.  

Op de fysieke laag kan LoRaWAN het LoRa-protocol gebruiken, maar er is ook een mogelijkheid om 

FSK (Frequency Shift Keying) modulatie te gebruiken i.p.v. LoRa. In Europa wordt spectrum in de ‘non-

licensed’ spectrumbanden rond 868 MHz gebruikt. De gebruikte netwerktopologie is een ster- of 

boomstructuur. Belangrijk hierbij is dat eindnodes (bv. sensoren) niet gelinkt zijn aan een bepaalde 

gateway. Verschillende gateways kunnen hetzelfde signaal ontvangen (zie Figuur 23). Via de 

netwerkserver en protocollen op hogere lagen worden eventuele dubbele gegevens gefilterd. 

 

 

Figuur 23: LoRaWAN netwerktopologie. Bron: LoRa Alliance (https://lora-alliance.org/wp-content/uploads/2020/11/what-
is-lorawan.pdf). This image is owned by, and used with permission from, the LoRa Alliance. 

 
7 The LoRa® Mark is a trademark of Semtech Corporation. 
8 The LoRaWAN® Mark is a mark used under licence from the LoRa Alliance® 

https://lora-alliance.org/wp-content/uploads/2020/11/what-is-lorawan.pdf
https://lora-alliance.org/wp-content/uploads/2020/11/what-is-lorawan.pdf
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Op laag 2 gebeurt de toegang tot het medium semi-willekeurig. Toestellen ontwaken uit de lage-

vermogen modus en zenden hun signaal zonder te luisteren of het kanaal eventueel al in gebruik zou 

zijn op dat moment. Hierdoor ontstaat risico dat het signaal botst of interfereert met andere signalen. 

Door slimme keuze van de parameters in de Spread Spectrum modulatietechniek binnen LoRa kan dit 

effect beperkt worden. Ook kan ervoor gekozen worden om nodes die zich dichter bij een gateway 

bevinden, met een hogere doorvoersnelheid (‘datarate’) te laten zenden. Door de kortere afstand is 

het ontvangen signaal sterker en kan het dus nog steeds gedecodeerd worden. Door de hogere 

datarate is het kanaal minder lang in gebruik en blijft er zo meer tijd over voor de andere nodes om 

signalen te sturen. Dit betreft de communicatie in de richting node naar gateway (‘uplink’). In de 

meeste gevallen is er ook communicatie nodig in de richting gateway naar node (‘downlink’). De 

manier waarop deze communicatie geïmplementeerd wordt, hangt af van de toestelklasse van de 

eindnodes (A, B of C) en is weergegeven in Figuur 24. 

 

Figuur 24: LoRaWAN toestelklassen bepalen hoe de communicatie in de richting gateway naar node (‘downlink’) verloopt. 
Bron: LoRa Alliance (https://lora-alliance.org/wp-content/uploads/2020/11/what-is-lorawan.pdf). This image is owned by, 

and used with permission from, the LoRa Alliance. 

Zoals bij alle draadloze technologieën hangt het bereik van een LoRaWAN-opstelling af van 

verschillende factoren, zoals de positie van de gateways en de sensoren en het type omgeving 

(stedelijk/landelijk). Typisch is een bereik van een aantal kilometer mogelijk. Batterijduur hangt af van 

het toesteltype, de grootte van de batterij en de frequentie waarmee data verstuurd worden, en ligt 

in de grootteorde van een aantal maanden tot jaren. De keerzijde van het grote bereik en de lange 

batterijduur is dat de haalbare doorvoersnelheid beperkt is (250 bps tot 50 kbps) en dat er een grote 

signaalvertraging (enkele seconden) te verwachten is. Met betrekking tot de frequentie waarmee data 

verstuurd worden, leggen de lokale telecomregulatoren (bv. BIPT in België) meestal ook beperkingen 

op om overbelasting van het (non-licensed) spectrum tegen te gaan. De tijd die een toestel kan zenden 

noemt men de ‘duty cycle’ en kan bv. beperkt zijn tot 1%. In de praktijk betekent dit dat de frequentie 

waarmee berichten uitgestuurd kunnen worden door eindnodes, beperkt is (bv. een bericht om de 15 

minuten). 

LoRaWAN-netwerken maken gebruik van vrij toegankelijk spectrum. Iedereen kan dus in principe een 

eigen (‘private’) LoRaWAN-netwerk uitrollen (mits het respecteren van de regelgeving o.a. m.b.t. 

maximaal zendvermogen en ‘duty cycle’) of gebruik maken van een bestaand open LoRaWAN-netwerk 

zoals The Things Network. Een andere optie, die een grotere dekking en een hogere graad van 

dienstverlening toelaat, is om gebruik te maken van het LoRaWAN-netwerk van een privé aanbieder 

zoals bv. een telecomoperator. 

https://lora-alliance.org/wp-content/uploads/2020/11/what-is-lorawan.pdf
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5.2 Sigfox 
Sigfox is een LPWAN technologie die ontstaan is binnen een 

gelijknamig Frans bedrijf dat werd opgericht in 2010. Het bedrijf 

is uitbater van een globaal draadloos netwerk dat in Europa 

gebruik maakt van vrij toegankelijk spectrum in de band tussen 

868 en 868.6 MHz. Net als bij LoRaWAN ligt de nadruk op 

batterijlevensduur en groot bereik. De technische implementatie 

is echter iets verschillend. 

Op de fysieke laag wordt gebruik gemaakt van Ultra Narrow Band 

(UNB), dus signalen met een heel kleine bandbreedte (100 Hz). De signalen worden gemoduleerd via 

eenvoudige technieken zoals PSK (Phase-Shift Keying) en FSK (Frequency-Shift Keying). De gebruikte 

netwerktopologie is een sternetwerk waarbij nodes met meerdere basisstations tegelijk in verbinding 

kunnen staan. 

Toegang tot het medium (OSI laag 2) gebeurt pseudo-willekeurig zonder vooraf te luisteren of het 

medium beschikbaar is. Om interferentieproblemen te vermijden worden signalen meerdere keren, 

op verschillende draaggolffrequenties uitgestuurd en worden deze bovendien door verschillende 

basisstations ontvangen. In de downlink richting (basisstation naar toestel) is datatransmissie beperkt 

tot 8 bytes per keer en enkel mogelijk op vraag van het toestel. 

De datasnelheid ligt heel laag, met een maximum van 600 bps. Per dag kunnen in de uplink maximum 

140 berichten van 12 bytes gestuurd worden. In de downlink richting zijn ‘over the air’ (OTA) updates 

van toestellen niet mogelijk. De signaalvertraging (‘latency’) bedraagt enkele seconden. De data van 

de basisstations worden verzameld in een cloudplatform dat wordt uitgebaat door Sigfox en wordt 

vervolgens toegankelijk gemaakt voor de eindgebruikers. 

Sigfox maakt dus ongeveer dezelfde toepassingen mogelijk als LoRaWAN, zij het met een lagere 

datasnelheid en minder functionaliteit voor de downlink. Voordeel is dat door de eenvoudigere 

technologie, de gebruikte sensoren heel goedkoop en energie-efficiënt kunnen zijn. In tegenstelling 

tot bij LoRa is er bovendien geen nood om chips van een specifieke fabrikant te gebruiken om signalen 

te kunnen sturen en ontvangen. Sigfox connectiviteit kan echter wel enkel gebruikt worden via de 

dienst die wordt aangeboden door Sigfox zelf. In België is de dienst beschikbaar via Citymesh 

(https://0g.citymesh.com/). 

5.3 NB-IoT en LTE-M 
Ook cellulaire netwerken kunnen gebruikt worden voor LPWAN connectiviteit. Operatoren hebben 

reeds een netwerk dat het hele grondgebied dekt en kunnen via nieuwe varianten van de bestaande 

2G en 4G standaarden een extra goede indoor dekking bieden voor toestellen met een laag vermogen. 

Binnen 3GPP zijn er een aantal standaarden ontwikkeld voor LPWAN 

connectiviteit via cellulaire netwerken. Deze zijn EC-GSM-IoT, NB-

IoT en LTE-M. EC-GSM-IoT staat voor Extended Coverage GSM IoT 

en kan geïmplementeerd worden in GSM netwerken. Op deze 

standaard zal niet verder ingegaan worden. NB-IoT, ook wel 

aangeduid met LTE Cat NB, staat voor Narrowband IoT en wordt 

typisch gebruikt in een LTE (4G) frequentieband. LTE-M staat voor 

LTE Categorie M en is een aangepast LTE protocol dat ook gelabeld wordt als eMTC (enhanced 

Machine Type Communications).  

Figuur 25: Sigfox logo. Bron: Sigfox. 

Figuur 26: NB-IoT logo.  
Bron: GSMA. 

https://0g.citymesh.com/
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Zowel NB-IoT als LTE Cat M gebruiken cellulaire communicatie en 

maken dus gebruik van geveild (‘licensed’) spectrum dat toebehoort 

aan een operator. Typisch wordt de 800 MHz band gebruikt, gezien 

lage frequenties de beste dekking bieden en IoT sensoren soms in 

zones met een slechte dekking (bv. een kelder) geïnstalleerd worden. 

NB-IoT gebruikt 180 kHz bandbreedte, terwijl LTE Cat M1 1.4 MHz 

bandbreedte nodig heeft. Voor tweerichtingscommunicatie gebruikt NB-IoT FDD-HD, wat staat voor 

Frequency Division Duplex Half-Duplex mode. Dit betekent dat er voor het zenden en ontvangen van 

signalen, verschillende frequenties gebruikt worden, maar dat de toestellen nooit tegelijkertijd 

zenden en ontvangen. Bij LTE-M is FDD full-duplex mode, m.a.w. het tegelijkertijd zenden en 

ontvangen van signalen via verschillende frequenties, wel mogelijk. 

In vergelijking met LoRa en Sigfox zijn NB-IoT en LTE-M technologisch een stuk complexer. Voor de 

toegang tot het medium worden complexe protocollen gebruikt die die informatie opdelen en 

onderbrengen in stukjes tijd en frequentie, de zogenaamde ‘resource blocks’. Dit resulteert in een 

optimaal gebruik van de beschikbare capaciteit en een goede QoS (Quality of Service). Dit is mogelijk 

doordat het spectrum volledig ter beschikking is van de operator. De signalen in de downlink worden 

gemoduleerd via OFDM, wat staat voor Orthogonal Frequency Division Multiplexing en betekent dat 

het beschikbare spectrum op een geavanceerde manier gebruikt wordt om zoveel mogelijk data door 

te kunnen sturen naar verschillende gebruikers tegelijkertijd. Voor de uplink wordt een iets 

eenvoudigere modulatietechniek gebruikt die minder rekenkracht vergt van het mobiele toestel. 

Bij LTE Cat M1 zijn snelheden tot 1 Mbps met een vertraging van 10 tot 15 ms mogelijk. NB-IoT leunt 

met een snelheid van ongeveer 20 kbps en een vertraging van enkele seconden dichter aan bij de 

haalbare waarden in een LoRaWAN systeem. 

Cellulaire LPWAN systemen hebben als voordeel dat ze dankzij het gebruik van geveild (‘licensed’) 

spectrum als betrouwbaarder beschouwd worden dan hun niet-cellulaire tegenhangers. Bovendien 

zijn cellulaire systemen standaard over een groot grondgebied beschikbaar (meestal een volledig 

land), is de dekking goed en is er via roaming mogelijkheid om de dekking uit te breiden naar andere 

landen. Voor het gebruik van een cellulair LPWAN netwerk moet meestal een abonnement afgesloten 

worden bij een operator die dan een maandelijkse of jaarlijkse kost aanrekent voor het gebruik van 

de dienst. In de meeste gevallen is per toestel een fysieke SIM-kaart nodig, al behoort een 

softwarematige oplossing via eSIM ook tot de mogelijkheden. 

Figuur 27: LTE-M logo. Bron: GSMA. 
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6 Protocollen voor gebouwsystemen 

6.1 RS-485 
RS-485 staat voor ‘Recommended Standard 485’ en is een laag 1 communicatiestandaard die de basis 

vormt voor andere standaarden die gebruik maken van een bekabeld netwerk in bustopologie. De 

standaard werd uitgebracht door de Telecommunications Industry Association (TIA) en de Electronic 

Industries Association (EIA) in 1983. De EIA bestaat ondertussen niet meer, maar de standaard wordt 

verder ondersteund door de TIA. De laatste versie van de standaard wordt aangeduid als TIA-485A. 

De benaming RS-485 blijft echter het meest gebruikt. 

Naast point-to-point verbindingen tussen twee toestellen ondersteunt de standaard ook een 

bustopologie, waarbij meerdere toestellen op dezelfde kabel kunnen aangesloten worden. Hierbij kan 

men gebruik maken van een enkel koperpaar (half-duplex). Bij voorkeur wordt er echter ook een derde 

geleider gebruikt als grondreferentie, dit kan ook de metalen mantel van een afgeschermde kabel zijn. 

De standaard vermeld geen specifieke kabelconnectoren. Meestal worden de draden bevestigd in een 

klem- of schroefsysteem. Belangrijk bij het gebruik van een bustopologie is dat de uiteinden van de 

buskabel correct afgesloten worden met een elektrische weerstand. 

RS-485 is een standaard die enkel de elektrische specificaties voor de kabels en aangesloten toestellen 

beschrijft. Snelheden kunnen bij korte kabellengtes tot 10 Mbit/s gaan. Bij lagere snelheid kunnen 

afstanden tot 1200 meter overbrugd worden. Er kunnen 32 toestellen op hetzelfde kabelsegment 

aangesloten worden. Via repeaters kunnen meerdere kabelsegmenten gekoppeld worden waardoor 

zowel de overbrugbare afstand als het aantal toestellen nog groter kan gemaakt worden. 

6.2 Modbus 
Modbus werd uitgebracht in 1979 door PLC fabrikant 

Modicon (nu onderdeel van Schneider Electric). 

Ondanks de leeftijd, wordt Modbus, mede dankzij de 

relatief lage complexiteit en kost, vandaag nog 

steeds gebruikt.  

Modbus RTU maakt gebruik van een bustopologie 

gebaseerd op RS-485. RTU staat voor Remote Terminal Unit en is een term die zijn oorsprong heeft in 

industriële SCADA (Supervisory Control and Data Acquisition) systemen. Op laag 2 wordt voor toegang 

tot het medium een 8 bit adres en een client-server (vroeger: ‘master-slave’) principe toegepast. In 

het netwerk zijn één client en één of meer servers aanwezig die een adres toegewezen krijgen. De 

client node is de enige node die het medium altijd kan gebruiken, de server nodes kunnen enkel 

signalen sturen volgend op een aanvraag van de client node. Dit mechanisme wordt ook soms ‘polling’ 

of ‘pull mode’ genoemd, in tegenstelling met ‘push mode’ waarbij toestellen op eigen initiatief 

berichten sturen. 

Server nodes hebben zogenaamde registers waarin waarden kunnen weggeschreven en/of uitgelezen 

worden door de client node. Er zijn verschillende types registers (‘Coil’, ‘Discrete input’, ‘Input 

register’, ‘Holding register’) die verschillen in grootte (1 bit of 16 bits) en uitleesmogelijkheid (‘read 

only’ of ‘read-write’). Het soort actie dat de client node vraagt aan de server node wordt via een 

functie- of commandocode meegegeven in het verzonden Modbus frame. Andere informatie in het 

Modbus RTU frame zijn de node ID (het adres), de data en een foutcontrole (CRC: Cyclic Redundancy 

Check). De standaard specifieert verder geen functionaliteit op applicatieniveau. Hoe de registers 

Figuur 28: Modbus logo. Bron: wiki.teltonika-
networks.com 
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gebruikt worden kan vrij ingevuld worden door de gebruiker, wat interoperabiliteit niet altijd 

eenvoudig maakt. 

Naast Modbus RTU bestaan er andere varianten zoals Modbus TCP/IP (ook wel: Modbus TCP) die 

gebruik maken van een TCP/IP-netwerk als onderliggende laag. In een Modbus TCP/IP frame wordt 

een zogenaamde ‘MBAP header’ (Modbus Application Protocol header) gebruikt in plaats van de node 

id bij Modbus RTU. Ook wordt het CRC veld weggelaten omdat foutcontrole reeds voorzien is in de 

onderliggende TCP/IP protocol stack. Het gewone Modbus TCP/IP protocol maakt gebruik van TCP 

poort 502. Belangrijk om te vermelden is dat de gewone Modbus TCP/IP standaard niet voorziet in 

authenticatie of encryptie waardoor rechtstreekse toegang tot het internet voor toestellen die van de 

gewone Modbus TCP/IP standaard gebruik maken, een beveiligingsrisico kan inhouden. Er bestaat ook 

een versie van de standaard die wel gebruik maakt van encryptie (TLS: ‘Transport Layer Security’). 

Deze staat bekend als ‘Modbus TCP Security’ of ‘Modbus TCP TLS’ en maakt gebruik van TCP poort 

802. 

6.3 BACnet 
BACnet9 is een standaard voor gebouwautomatisatie en -controle (Building Automation and Control: 

BAC). De ontwikkeling ervan begon eind de jaren ’80 binnen ASHRAE (American Society of Heating, 

Refrigerating and Air Conditioning Engineers). In 1995 werd ASHRAE/ANSI Standard 135 uitgebracht 

en sinds 2003 is de standaard ook internationaal beschreven via ISO 16484-5. In Europese context 

wordt BACnet beschreven onder CEN/TC 247 (Building Automation, Controls and Building 

Management). Het gebruik van de standaard wordt op globaal niveau gepromoot via het industriële 

consortium ‘BACnet International’, dat ook verantwoordelijk is voor de werking van de BACnet Testing 

Laboratories (BTL). Via de BTL worden BACnet producten getest en gecertifieerd zodat compatibiliteit 

en interoperabiliteit gegarandeerd kan worden.  

Zoals weergegeven in Figuur 29 is de BACnet standaard opgebouwd volgens een gelaagd model (cfr. 

OSI model) en worden verschillende bestaande protocollen ondersteund voor laag 1 en 2. 

 

 

Figuur 29: BACnet ‘protocol stack’: opdeling in lagen en ondersteunde protocollen. 

 
9 BACnet™ is a trademark of ASHRAE. 
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6.3.1 Varianten / media 
Zoals weergegeven in Figuur 29, ondersteunt BACnet verschillende mogelijkheden voor de fysieke 

laag. De meest gebruikte varianten zijn BACnet MS/TP en BACnet/IP. 

BACnet MS/TP 

BACnet MS/TP of MSTP (Maser-Slave Token Passing) maakt gebruik van RS-485 busbekabeling. Voor 

de toegang tot het medium (dat gedeeld is in een bustopologie) worden nodes onderverdeeld als 

master nodes en slave nodes. Slave nodes kunnen het medium enkel gebruiken wanneer ze 

antwoorden op een aanvraag van een master node. Om de toegang tussen de verschillende master 

nodes te regelen, wordt een zogenaamde token gebruikt. Enkel een master node die beschikt over de 

token kan het medium gebruiken. Wanneer een master node het medium niet langer nodig geeft, 

wordt de token vrijgegeven en kan deze opgeëist worden door een andere master node. 

BACnet/IP 

BACnet/IP beschouwt een onderliggende UDP/IP-netwerk als fysieke laag (laag 1). In principe is dit 

niet correct, gezien UDP een OSI laag 4 protocol is, maar vanuit het oogpunt van de BACnet standaard, 

is UDP/IP enkel een manier om BACnet te implementeren en dus een soort virtuele fysieke laag. UDP-

poort 47808 (hexadecimaal: ‘BAC0’) is de standaard UDP-poort voor BACnet/IP, andere poorten in de 

range t.e.m. poort 47823 (hexadecimaal: ‘BACF’) zijn ook mogelijk. Om te zorgen dat UDP/IP als een 

fysieke laag kan benaderd worden, wordt een extra laag toegevoegd in de vorm van de BACnet Virtual 

Link Layer (BVLL). 

6.3.2 Netwerklaag 
De BACnet netwerklaag dient om verschillende BACnet netwerken, die onderliggend verschillende 

fysieke lagen kunnen gebruiken, met elkaar te verbinden. Dit gebeurt via BACnet routers en het 

resultaat is een BACnet internetwerk. De data-eenheden die uitgewisseld worden op de netwerklaag 

worden Network Protocol Data Units (NPDU) genoemd en zijn te vergelijken met IP-pakketten. Een 

groot verschil met IP-pakketten is echter dat NPDU’s binnen een BACnet internetwerk via slechts één 

en dezelfde weg naar hun bestemming mogen en kunnen gerouteerd worden. Een nadeel hiervan is 

de er geen mogelijkheid is voor redundante verbindingen. Een voordeel is dat de NPDU’s altijd in de 

juiste volgorde toekomen. 

Binnen de BACnet standaard worden broadcast berichten gebruikt. Dit zijn berichten die uitgestuurd 

worden naar meerdere bestemmelingen tegelijkertijd. Bij BACnet MS/TP netwerken met een gedeeld 

busmedium vormt dit geen probleem. Bij BACnet/IP-netwerken waarin IP-routers gebruikt worden, 

ligt dit iets moeilijker. IP-routers blokkeren namelijk meestal broadcast pakketten. Om toch broadcast 

berichten over een IP-internetwerk te kunnen versturen is een extra oplossing nodig. Deze bestaat uit 

een speciale node, de zogenaamde BACnet Broadcast Management Device (BBMD), die broadcast 

berichten vermomt als unicast (één bestemmeling) berichten tussen de verschillende BBMD’s. 

Hiervoor houden BBMD’s een tabel (Broadcast Distribution Table: BDT) bij met naburige BBMD’s. Via 

een BBMD kunnen ook toestellen vanop een extern IP-netwerk, zogenaamde ‘Foreign Devices’ (FD) 

connecteren met een BACnet/IP-netwerk. Ook deze toestellen worden door de BBMD bijgehouden in 

een tabel (de ‘Foreign Devices Table’ of FDT). 
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6.3.3 Toestellen 
Naast IP routers, BACnet routers, klassieke BACnet toestellen en BBMD’s kunnen ook BACnet 

gateways aanwezig zijn in een BACnet internetwerk. Gateways zijn toestellen die aan de ene kant 

kunnen connecteren binnen een BACnet netwerk en aan de andere kant een niet-BACnet protocol 

ondersteunen. Zo kan er een Modbus-BACnet gateway gebruikt worden om Modbus toestellen 

indirect toch te integreren binnen een BACnet internetwerk. Ook kunnen er IoT-gateways gebruikt 

worden om een BACnet systeem te laten communiceren met externe diensten bv. via een 

webplatform. 

6.3.4 Applicatielaag 
In de applicatielaag werkt BACnet met ‘objects’, ‘properties’ en ‘services’. Een fysiek BACnet toestel 

vormt een verzameling van objecten die op hun beurt over eigenschappen (‘properties’) beschikken 

die de data en functionaliteitsmogelijkheden van het BACnet toestel bevatten. Er bestaan tientallen 

verschillende soorten objecten zoals bijvoorbeeld ‘Analog input’, ‘Binary output’, ‘Schedule’ en 

‘Calendar’. 

De functies van een BACnet netwerk zijn toegankelijk via zogenaamde BACnet ‘services’ of diensten 

die opgeroepen worden binnen een client-server model. De client (aangeduid met de letter ‘A’) vraagt 

een dienst op aan de server (aangeduid met letter ‘B’). Voorbeelden van ‘services’ zijn ‘ReadProperty’ 

(RP) en ‘subscribeCOV’ (COV). Met deze laatste dienst kan een client toestel zich ‘abonneren’ op een 

Change of Value (COV) gebeurtenis binnen een server toestel. Dit is een gebeurtenis waarbij de ‘value’ 

(waarde) eigenschap van een object binnen het server toestel verandert. Voordeel hiervan is dat er 

minder data moeten verstuurd worden over het netwerk (enkel wanneer er iets verandert). Er bestaan 

tientallen ‘services’ die opgedeeld worden in vijf categorieën: ‘Alarm and Event Services’, ‘File Access 

Services’, ‘Object Access Services’, ‘Remote Device Management Services’ en ‘Virtual Terminal 

Services’. 

Om de functionele mogelijkheden van BACnet toestellen wat overzichtelijker te maken, werden de 

concepten ‘Interoperability Area’, ‘Device Profile’ en ‘BACnet Interoperability Building Block’ (BIBB) in 

het leven geroepen. In onderstaand overzicht worden de vijf ‘Interoperability Areas’ weergegeven. 

 

Figuur 30: BACnet Interoperability Areas 
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Er bestaan tal van ‘Device Profiles’ die verder onderverdeeld worden in zes hoofdfamilies en de familie 

‘Miscellaneous’. In onderstaand overzicht zijn enkele veelgebruikte Device Profiles weergegeven. 

Toestellen die tot een bepaalde ‘Device Profile’ willen behoren, moeten een minimum aantal diensten 

ondersteunen binnen de verschillende ‘Interoperatbility Areas’. Deze diensten worden de ‘BACnet 

Interoperability Building Blocks’ (BIBB’s) genoemd en worden weergegeven met een code die de 

‘Interoperability Area’, de BACnet ‘service’ en de rol van het toestel, client (A) of server (B), weergeeft. 

Een toestel met een ‘Device Profile’ gelijk aan ‘Smart Sensor’ in een BACnet/MSTP netwerk moet 

bijvoorbeeld als minimum over de BIBB ‘DS-RP-B’ beschikken. De benaming van deze BIBB geeft weer 

dat binnen de ‘Interoperability area’ ‘Data Sharing’ (DS) het toestel via de dienst ReadProperty (RP) 

als server (B) zijn meetwaarden moet kunnen aanbieden aan een client. 

 

Figuur 31: Enkele veelgebruikte BACnet Device Profiles 

Om te kunnen evalueren of een BACnet toestel geschikt is voor een bepaalde toepassing, voorziet de 

fabrikant een een PICS of ‘Protocol Implementation Conformance Statement’. Op dit informatieblad 

is onder meer terug te vinden welke fysieke lagen, ‘Device Profiles’ en BIBB’s ondersteund worden 

door het toestel. Idealiter wordt deze informatie geverifieerd en gecertificeerd via een BTL (BACnet 

Testing Laboratories) certificaat. 

Meer info over BACnet met concrete voorbeelden kan teruggevonden worden in deze webinar van 

het Amerikaanse bedrijf Contemporary Controls. 

6.4 KNX 
KNX is een standaard voor commerciële en residentiële 

gebouwautomatisatie. KNX ontstond in 1999 toen drie 

bestaande organisaties besloten zich te verenigen 

onder de KNX Association, een in België gevestigde 

organisatie die tot doel heeft de KNX standaard te 

ontwikkelen, te promoten en te certificeren. De drie 

stichtende organisaties zijn de ‘European Installation 

Bus Association’ (EIBA), de ‘European Home Systems 

Association’ (EHSA) en de ‘BatiBUS Club International’. 
Figuur 32: KNX logo. Bron: KNX Association. 

https://www.ccontrols.com/video/bacnetbriefly.htm
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KNX is in oorsprong een Europese standaard (CENELEC EN50090 en CEN EN 13321-1), maar is sinds 

2006 ook goedgekeurd als internationale standaard onder ISO/IEC 14543-3. De KNX standaard is niet 

gebaseerd op fabrikant specifieke chipsets of protocollen. Voor de configuratie van complexere 

installaties is een softwarepakket nodig. KNX Association biedt een betalende oplossing aan onder de 

naam ETS (‘Engineering Tool Software’) die onder andere een database bevat met alle componenten 

die KNX gecertificeerd zijn.  

6.4.1 Varianten / media 
Er bestaan verschillende varianten van KNX die zich onderscheiden door het gebruikte medium. Er 

worden vier mogelijke media ondersteund.  

KNX TP 

De eerste en meeste gebruikte mogelijkheid is het gebruik van een twisted pair buskabel, dit systeem 

wordt KNX TP genoemd en de gebruikte variant is ‘TP1’. Hoewel een enkel koperpaar volstaat voor de 

buskabel, wordt vaak een afgeschermde kabel gebruikt waarin twee paren en een aarding aanwezig 

zijn (bv. YCYM 2x2x0.8). Het hoofdpaar heeft aders die rood (+) en zwart (-) zijn. Het bijkomende paar 

kan gebruikt worden voor een niet-KNX SELV (‘Safety Extra Low Voltage) toepassing of om een 

bijkomende 24 VDC voeding te voorzien en heeft aders die geel (+) en wit (-) zijn. Deze kleurcodes 

worden ook gebruikt voor de connectoren waarmee toestellen op de buskabel aangesloten worden. 

Er worden differentiële elektrische signalen gebruikt, die heel weinig invloed ondervinden van externe 

interferentie. De snelheid van de signalen op een lijn is 9600 bit/s. In de datalink laag maakt KNX/TP1 

voor de toegang tot het gedeeld medium, gebruik van CSMA/CA (‘CarrierSense Multiple Access with 

Collision Avoidance). De doorgestuurde dataeenheden worden ‘telegrammen’ genoemd en bevatten 

naast een dataveld ook een controleveld, een adresveld en een ‘checksum’ veld waarmee een 

eenvoudige controle van de integriteit van de data uitgevoerd kan worden. 

KNX PL 

Een tweede mogelijk fysiek medium is het elektriciteitsnet in een gebouw. Deze variant heet KNX 

Powerline (KNX PL) en maakt gebruikt van de neutrale draad en een fasedraad van een 

elektriciteitsnet om de KNX-signalen over te brengen. Bij een driefasig net, kunnen fase-koppelaars 

voorzien worden om ervoor te zorgen dat het signaal alle delen van het gebouw kan bereiken. Band-

stop filters zorgen ervoor dat het signaal niet verder propageert op het publieke elektriciteitsnet. Het 

signaal wordt gemoduleerd via S-FSK (Spread Frequency Shift Keying) wat betekent dat de bits 

voorgesteld worden door het zenden van signalen met een verschillende frequentie. Deze signalen 

liggen rond een draaggolffrequentie van 110 kHz. Daarom staat KNX Powerline ook gekend als PL110. 

De doorvoersnelheid ligt met 1200 bits/s lager dan bij KNX TP. Op laag 2 is de protocol data-eenheid 

een KNX PL Telegram die bestaat uit een KNX TP Telegram voorzien van twee extra velden aan het 

begin (Training Sequence en Preamble velden) en een extra System ID veld achteraan. De Training 

Sequence dient voor het afstemmen van zend- en ontvangstmodules op het medium. Deze 

afstemming is nodig omdat elektriciteitsnetten nogal wat ruis kunnen bevatten. De System ID laat toe 

om meerdere KNX PL systemen te gebruiken op eenzelfde elektriciteitsnet. Voor de toegang tot het 

gedeelde medium wordt het Preamble veld gebruikt. Dit veld geeft weer of het medium in gebruik is. 

Wanneer dit niet het geval is, kunnen toestellen het medium gebruiken na een willekeurig (maar klein) 

tijdsinterval en wordt in het uitgezonden bericht het Preamble veld ingesteld als ‘bus is in gebruik’. Dit 

is vergelijkbaar met het token mechanisme binnen de BACnet MS/TP datalink laag, maar dan met het 

verschil dat elk KNX toestel zelfstandig telegrammen kan uitsturen. 
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KNX RF 

Een derde mogelijkheid voor de fysieke laag is het gebruik van draadloos spectrum. KNX RF (Radio 

Frequency) maakt gebruik van het spectrum tussen 868 en 868.6 MHz. Er bestaan twee varianten: bij 

KNX RF Ready wordt slechts één kanaal gebruik terwijl bij KNX RF Multi meerdere kanalen mogelijk 

zijn. Door het gebruik van meerdere kanalen heeft KNX RF Multi een betere bescherming tegen 

interferentie. Bovendien is het bij deze variant mogelijk om een ontvangstbevestiging te eisen van de 

ontvanger. Er gelden restricties op hoe vaak het kanaal gebruikt kan worden (de zogenaamde ‘duty 

cycle’) bij verschillende zendvermogens. KNX RF telegrammen bevatten een afwisseling van 

datavelden en checksum velden. Op die manier kan de data-integriteit beter gecontroleerd worden 

(wat nodig is voor een draadloos medium). Er zijn extra controlevelden die informatie bevatten over 

de kwaliteit van de verbinding, de batterijstatus en een identificatie van het RF netwerk (via een 

‘domain address‘). Toegang tot het medium gebeurt op willekeurige basis en gebruik makend van het 

‘Listen Before Talk’ (LBT) principe om botsingen van signalen te vermijden. Indien er toch een botsing 

met dataverlies tot gevolg zou ontstaan, kan bij KNX RF Multi, bij het ontbreken van de 

ontvangstbevestiging, het telegram door de zender opnieuw uitgestuurd worden tot het correct 

ontvangen wordt. Draadloze modules hebben natuurlijk als grote voordeel dat geen bekabeling nodig 

is. Dit is handig in tal van scenario’s waar bekabeling moeilijk of niet mogelijk is. Nuttig om te weten 

is dat er tegenwoordig ook KNX RF toestellen (bv. drukknop schakelaar) bestaan die dankzij ‘energy 

harvesting’ geen batterij nodig hebben. Voor het configureren van een KNX RF toestel dat gebruik 

maakt van energy harvesting is wel tijdelijk een batterijadapter nodig (om telegrammen met 

configuratiegegevens te kunnen ontvangen). 

KNXnet/IP 

Een vierde en laatste mogelijkheid voor het overbrengen van KNX signalen is het gebruik van een 

onderliggend IP-netwerk. Uit het oogpunt van het KNX protocol biedt IP dezelfde functionaliteit als 

fysieke laag, maar over een echte fysieke laag kan hier niet gesproken worden. IP is immers een OSI 

laag 3 protocol. Bovenop IP wordt in de transportlaag (OSI laag 4) UDP gebruikt (standaard 

poortnummer: 3671). Daarboven worden dan de KNXnet/IP telegrammen doorgestuurd.  

In het KNXnet/IP telegram wordt geen checksum veld gebruikt, omdat de data-integriteit op de 

onderliggende lagen al gecontroleerd wordt. In vergelijking met een KNX TP telegram, worden er 

echter wel een aantal extra velden toegevoegd vooraan (in de ‘header’). Deze velden zijn nodig zodat 

KNX IP toestellen de KNXnet/IP telegrammen correct kunnen interpreteren. Een van deze velden is de 

‘KNXnet IP Service Type Identifier’. Dit veld bepaalt waarvoor de KNXnet/IP connectiviteit gebruikt 

wordt. Er zijn meerder mogelijkheden maar de twee belangrijkste zijn KNXnet/IP Tunneling en 

KNXnet/IP Routing.  

Tunneling wordt typisch gebruikt om een PC met daarop de ETS software te verbinden met een KNX/IP 

toestel in het KNX netwerk. Op die manier kan het KNX netwerk dan geconfigureerd worden. Een 

toestel dat KNXnet/IP Tunneling ondersteund wordt ook wel een KNX IP interface genoemd. Routing 

wordt gebruikt om KNXnet/IP toestellen binnen het KNX netwerk met elkaar te laten communiceren. 

Toestellen die KNXnet/IP Routing ondersteunen worden KNX IP Routers genoemd. Om berichten te 

kunnen sturen naar meerdere KNX toestellen tegelijkertijd, wordt gebruik gemaakt van de ‘multicast’ 

functionaliteit binnen het IPv4-protocol. IPv4-adres 224.0.23.12 is gereserveerd bij IANA (Internet 

Assigned Numbers Authority) voor gebruik door KNXnet/IP. Alle toestellen binnen een KNX/net IP-

netwerk luisteren naar het multicast adres en op die manier ontstaat er een logische bustopologie 

binnen het IP-netwerk. Voorwaarde is wel dat het IP-netwerk multicast berichten toelaat. 
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6.4.2 Netwerktopologie 
KNX toestellen kunnen aangesloten worden in een bus- of lijntopologie, maar ster- en boomstructuren 

zijn ook mogelijk. Alleen de ring-topologie wordt niet ondersteund. Een KNX kabelsegment wordt een 

lijn (‘line‘) genoemd en kan tot 64 TP1-64 toestellen ondersteunen over een afstand van 1000m. Via 

repeaters (‘line repeater’, maximum drie) kan een lijn uitgebreid worden tot 256 TP1-64 toestellen 

over een lengte van 4000 meter. Tot 16 lijnen kunnen gegroepeerd worden in een zone (‘area‘) door 

de lijnen aan te sluiten op een hoofdlijn (‘main line‘) m.b.v. een lijnkoppelaar (‘line coupler‘). Tot 16 

zones kunnen gegroepeerd worden in een domein (‘domain‘) door ze aan te sluiten op een ‘backbone 

line‘ m.b.v. een ‘area coupler‘ of ‘backbone coupler’. Voor de backbone lijn en/of de hoofdlijn wordt 

typisch KNXnet/IP gebruikt. De area couplers en/of de line couplers zijn dan onderling verbonden via 

een IP-netwerk. Het voordeel van het gebruik van IP is dat beduidend grotere snelheden mogelijk zijn 

dan met TP, RF of PL. In een KNX netwerk kunnen alle componenten, onafhankelijk het onderliggende 

medium met elkaar communiceren. Om KNX RF toestellen met een bekabeld netwerk in verbinding 

te brengen kan een zogenaamde ‘media coupler‘ gebruikte worden. Voor het connecteren van KNX 

PL toestellen met een KNX TP of IP-netwerk te verbinden spreekt men van een ‘system coupler‘. 

Bekabelde toestellen in een KNX netwerk krijgen een fysiek adres (‘Physical Address‘ of ‘Individual 

address‘ toegekend. Voor de RF eindnodes wordt bijkomend het domein adres gebruikt ter 

identificatie van een RF ‘lijn’. Figuur 33 geeft een mogelijk KNX netwerk weer waarin alle fysieke media 

gebruikt worden.  

 

Figuur 33: Voorbeeld van een KNX netwerk met verschillende fysieke media. 

De verschillende ‘coupler’ toestellen hebben meestal mogelijkheid om de telegrammen die ze 

detecteren, te filteren via een zogenaamde ‘filter table’. Op die manier wordt het doorsturen van 

telegrammen binnen een KNX netwerk beperkt tot de lijnen waar ze nodig zijn en ontstaat er een 

hogere netwerkcapaciteit. Elke TP buslijn heeft een gelijkstroom voeding (meestal 30 VDC) en een 

‘choke’ nodig. De choke is meestal ingebouwd in de voeding en is noodzakelijk om KNX signalen over 

de buslijn te kunnen sturen. Noteer dat een KNX netwerk geen gebruik maakt van een centrale 

controller en dat de functionaliteit dus verspreid zit over de toestellen in het netwerk. Een probleem 

met een bepaald toestel of een lijn zal dus niet altijd invloed hebben op de rest van het netwerk. 
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6.4.3 Toestellen 
KNX toestellen kunnen onderverdeeld worden in systeemtoestellen (bv. voeding, area coupler, …) en 

eindtoestellen. De eindtoestellen worden verder onderverdeeld in de categorieën sensoren (bv. 

aanwezigheidsdetectie) en actuatoren (bv. schakelaar). In de praktijk zijn er natuurlijk ook toestellen 

die zowel sensor- als actuator functies hebben (bv. een thermostaat). Binnenin een toestel kan 

onderscheid gemaakt worden tussen de ‘Bus Coupling Unit‘ (BCU) en het eigenlijke toestel. De ‘Bus 

Coupling Unit’ zorgt voor de communicatie met het medium. Hiervoor wordt een softwareprogramma 

gebruikt dat opgeslagen is in het read-only geheugen (ROM: Read-Only Memory) van de BCU. De 

software is afhankelijk van het medium en bestaat in verschillende versies die ook wel ‘masks’ 

genoemd worden (bv. System 7 of System B). Hoe recenter de versie, hoe uitgebreider de mogelijke 

functionaliteiten in de applicatielaag. KNX toestellen bestaan in verschillende vormen en formaten. 

Een veelvoorkomend formaat voor systeemtoestellen zijn modules die op een DIN rail gemonteerd 

kunnen worden in een elektriciteitskast. 

6.4.4 Applicatielaag 
Voor de functionaliteit in de applicatielaag werkt KNX met groepsadressen (‘Group Address‘) en 

groepsobjecten (‘Group Object‘). Een groepsadres is een 16 bit (2 byte) adres en is meestal 

opgebouwd uit drie niveaus die elk een getal krijgen. Deze niveaus zijn de hoofdgroep of ‘Main Group’ 

(0-31), de middengroep of ‘Middle Group’ (0-7) en de groep of ‘Group’ (0-255). Een voorbeeld van een 

groepsadres is ‘3/4/10’ en een mogelijke functie gelinkt aan dit groepsadres is ‘Verdieping 3 kamer 4 

verlichting plafond aan/uit’. Het groepsadres wordt gelinkt met groepsobjecten die onderdeel zijn van 

een bepaald toestel. Objecten worden ook wel datapunten of ‘Data points’ genoemd en bestaan in 

verschillende formaten, de ‘Data Point Types‘, weergegeven via twee cijfers gescheiden door een 

punt (bv. ‘1.001’ voor een aan/uit waarde, ‘9.001’ voor een temperatuurwaarde). Zo zou het 

groepsadres uit bovenstaand voorbeeld bijvoorbeeld gelinkt kunnen zijn aan een object van een 

fysieke schakelaar en een object van een lichtsturingstoestel. Wanneer de lichtschakelaar ingedrukt 

wordt zal een telegram met groepsadres ‘3/4/10’ uitgestuurd worden door de schakelaar en opgepikt 

worden door het lichtsturingstoestel, dat het licht dan kan in- of uitschakelen. 

Configuratie van een KNX netwerk kan op twee manieren. Bij de E-Mode (Easy-) kan het systeem 

geconfigureerd worden zonder gebruik te maken van de door de KNX Association uitgebrachte ETS 

(Engineering Tool Software) software. Groepsadressen kunnen toegekend worden via een knop op 

het toestel, de zogenaamde Push Button (PB) Mode. Een andere mogelijkheid is het gebruik van een 

speciale Controller module (CtrlMode). Een derde mogelijkheid voor E-mode configuratie is de Logical 

Tag Extended Mode (LTE-Mode), waar het configureren van zones mogelijk is via zogenaamde ‘Tags’. 

Voor grotere netwerken is de S-Mode (System Mode) aangeraden. Hierbij wordt gebruikt gemaakt 

van de ETS configuratiesoftware. Netwerken die via E-mode geconfigureerd zijn, kunnen vaak 

uitgebreid worden via S-mode indien nodig. Tot slot is het belangrijk te vermelden dat er verschillende 

versies bestaan van de ETS software. Op het moment van schrijven is ETS 6 de meest recente versie, 

maar vorige versies zijn ook nog in gebruik. Een project opgeslagen in een vorige versie kan geopend 

worden in de meest recente versie, maar omgekeerd is dit niet noodzakelijk het geval. 
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6.5 DALI 
DALI staat voor Digital Addressable Lighting Interface en 

is een digitaal communicatieprotocol dat gebruikt wordt 

voor het aansturen van verlichtingssystemen. DALI 

ontstond in 1999 en is de opvolger van oudere systemen 

zoals analoge controle via 1-10 V en de digitale 

standaard DSI (Digital Serial Interface). DALI is een 

internationale standaard beschreven onder IEC 62386. 

In 2014 werd de standaard herzien, de nieuwe versie heet DALI-2 en is achterwaarts compatibel met 

de initiële DALI standaard. De Digital Illumination Interface Alliance (DiiA) brengt fabrikanten samen 

en staat in voor het certificeren van DALI-2 producten om zo interoperabiliteit te verzekeren. Via het 

D4i certificatieprogramma (beschikbaar sinds eind 2019) biedt DiiA de mogelijkheid om extra 

implementatiemogelijkheden en specificaties bovenop de DALI-2 standaard te certificeren.  

6.5.1 Fysieke laag 
Op de fysieke laag (OSI laag 1) maakt DALI gebruik van een twee elektrische geleiders (buslijn). Qua 

netwerktopologie behoren bus (lijn), ster of een combinatie daarvan, tot de mogelijkheden. Alleen 

een ringtopologie is niet toegelaten. Er kan ofwel een afzonderlijke kabel gebruikt worden voor de 

geleiders van de buslijn, ofwel kunnen deze samen met de elektriciteitsgeleiders (fasedraad en 

neutrale draad) en de aardingsgeleider ondergebracht worden in dezelfde kabel (bv. 5G1.5 kabel). De 

spanning op de buslijn ligt tussen 9.5 en 22.5 volt gelijkspanning (VDC) en wordt geleverd door een 

voedingsmodule die typisch een uitgangssignaal van 16 VDC heeft. De meeste toestellen (bv. LED 

sturingen) krijgen stroom via het elektriciteitsnet, maar voor kleinere toestellen zoals 

bewegingsdetectoren is het ook mogelijk om de buslijn als stroombron te gebruiken. Wanneer de 

buslijn niet in gebruik is, is de voedingsspanning aanwezig. Bits worden verstuurd door het wisselen 

van het voltage van hoog naar laag of omgekeerd via zogenaamde Manchester codering. De 

doorvoersnelheid is 1200 bits/s en tot 64 toestellen worden ondersteund per buslijn. De maximaal 

overbrugbare afstand is 300 meter en is afhankelijk van de bekabeling en het aantal toestellen. Door 

de lage doorvoersnelheid en de Manchester encodering is een DALI bus goed bestand tegen externe 

ruis. Bij het aansluiten van een DALI buslijn heeft het omwisselen van de geleiders is in principe geen 

invloed op de werking van het systeem. Op het moment van schrijven is een buslijn het enige fysieke 

medium ondersteund binnen DALI, maar er zijn plannen om ook met draadloze protocollen zoals 

Bluetooth en Thread te kunnen werken in een DALI systeem. 

6.5.2 Toestellen 
DALI toestellen worden onderverdeeld in de categorieën ‘Bus power supplies‘ (voeding), ‘Control 

devices’ en ‘Control gear’. ‘Control gear’ toestellen worden ook wel ‘Electric Control Gear’ (ECG) of 

‘Operation devices‘ genoemd en omvatten alle toestellen die een verlichtingselement aansturen, bv. 

een LED driver, een ballast, etc. De ‘Control devices‘ sturen de ‘operation devices’ aan maar kunnen 

ook statusinformatie ontvangen zoals bijvoorbeeld een melding bij een defecte LED driver of 

noodverlichtingsmodule. Control devices kunnen verder ingedeeld worden in ‘Input devices’ en 

‘Application controllers’. ‘Input devices‘ zijn bijvoorbeeld lichtsensoren, bewegingssensoren of 

modules die aangesloten kunnen worden op een drukknop. ‘Application controllers’ controleren de 

binnenkomende en uitgaande signalen en zorgen zo voor de gewenste functionaliteit. DALI systemen 

kunnen standalone gebruikt worden, maar vaak is een DALI lijn onderdeel van een bovenliggend 

gebouwsysteem gebaseerd op bv. KNX of BACnet. De application controller vervult dan de functie van 

‘DALI gateway‘ tussen de DALI lijn en het bovenliggende systeem. 

     Figuur 34: DALI logo.  
     Bron: Digital Illumination Interface Alliance. 



  
 

Digitale connectiviteit in gebouwen  41/45 
 

6.5.3 Data link laag 
Voor de toegang tot het fysieke medium (OSI laag 2) werkt DALI met een ‘master-slave’ protocol. 

‘Control gear’ devices werken als ‘slave’ en krijgen enkel toegang tot het medium wanneer dit volgt 

op aanvraag van een ‘master’ node (een ‘control device’). Wanneer er maar één master toegelaten is 

op de bus spreekt men van een ‘single-master‘ DALI systeem. Wanneer meerdere toestellen wel 

onafhankelijk berichten kunnen sturen spreekt men van een ‘multi-masters‘ systeem. Hierbij kunnen 

dan bijvoorbeeld ‘input devices’ zoals een schakelaar of een bewegingssensor een bericht (‘event 

telegram’) uitsturen wanneer ze een verandering detecteren (zonder te wachten op een ‘polling’ 

bericht van de master). De uitgewisselde data-eenheden worden frames of telegrammen genoemd. 

Er wordt een onderscheid gemaakt tussen zogenaamde ‘forward frames‘ (FF) die gestuurd worden 

vanaf een ‘control device’ en ‘backward frames‘ (BF) die gestuurd worden naar een ‘control device’. 

Forward frames zijn 16 tot 24 bit lang en worden gebruikt voor configuratie- en controle (zogenaamde 

‘query’ telegrammen) of voor het melden van een verandering op een input device via een ‘event 

telegram’. De backward frames zijn 8 bit lang en vormen het antwoord (‘response’) op een forward 

frame. 

6.5.4 Applicatielaag 
Individuele toestellen kunnen gecontacteerd worden via hun ‘short address‘ of ‘individual address‘. 

Er is ook mogelijkheid om alle toestellen in het DALI netwerk tegelijk te contacteren via een broadcast. 

Een DALI toestel heeft naast het individuele adres ook mogelijkheid om deel uit te maken van één of 

meerder groepen (‘Group‘, tot 16 per DALI lijn) en scènes (‘Scene‘, tot 16 per DALI lijn). Via groepen 

kunnen meerdere toestellen tegelijk gecontacteerd worden. Een voorbeeld is het tegelijkertijd 

bedienen (bv. inschakelen of dimmen) van een aantal verlichtingselementen aan het plafond in een 

grotere ruimte. De mogelijkheid om met groepen te werken is een specifieke eigenschap van het DALI 

protocol. Andere communicatieprotocollen voor verlichting zoals DSI zijn gebaseerd zijn op één kanaal 

(‘channel’) per toestel. Dit betekent dat naar elk toestel afzonderlijk een commando moet gestuurd 

worden. Omdat commando’s één voor één verstuurd worden kan er bij deze oudere technologieën 

een zekere vertraging ontstaan bij het inschakelen van veel toestellen tegelijkertijd. Dit kan bij DALI 

ook het geval zijn wanneer geen gebruik gemaakt wordt van groepen. Via scènes kan een verzameling 

toestellen ingesteld worden met specifieke (toestelspecifieke) parameters via een enkel commando. 

Een mogelijk voorbeeld is een scène waarbij in een ruimte de verlichting aan het plafond uitgeschakeld 

is en enkele spots aan de muur ingeschakeld zijn met 50% helderheid. Net als een groep kan een scène 

aangeroepen worden via één commando. Interessant om te weten is dat DALI ook gebruikt kan 

worden voor noodverlichting. 

Voor het configureren van een DALI netwerk kan een USB interface gebruikt worden om de DALI 

buslijn te connecteren met een PC waarop een softwaretool geïnstalleerd is. Er is geen 

gestandaardiseerde software tool zoals ETS bij KNX. De verschillende fabrikanten (ABB, Helvar, 

Lunatone, Osram, Tridonic, Wago, …) hebben eigen softwaretools die meestal gratis ter beschikking 

gesteld worden. Naast configuratie bieden sommige softwaretools ook mogelijkheid om telegrammen 

op een DALI buslijn te monitoren. Dit kan handig zijn bij het oplossen van eventuele problemen in een 

DALI netwerk of ter ondersteuning van de configuratie. 

6.6 DMX 
De afkorting DMX komt van ‘Digital MultipleX’ is net als DALI een standaard voor verlichtingssystemen 

maar kan ook voor andere apparaten gebruikt worden. De standaard werd ontwikkeld in 1986 binnen 

het United States Institute for Theatre Technology en werd in 1998 voor het eerst gepubliceerd als 

Amerikaanse standaard (ANSI) onder de naam DMX512-A en omschrijving “Asynchronous Serial 
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Digital Data Transmission Standard for Controlling Lighting Equipment and Accessories”. DMX wordt 

voornamelijk gebruikt in de evenementensector, maar kan ook toegepast worden in gebouwen. Zeker 

voor complexe verlichtingsscenario’s kan DMX interessant zijn. 

Op de fysieke laag (laag 1) maakt DMX gebruik van een ‘daisy chain’ bustopologie die bereikt wordt 

door toestellen in een ketting aan elkaar te koppelen (toestellen beschikken typisch over een ingang 

‘IN’ en uitgang ‘OUT/THRU’). Het resulterende netwerk wordt een ‘DMX Universe’ genoemd. Er wordt 

gebruik gemaakt van het RS-485 protocol met een snelheid van 250 kbit/s. De gebruikte kabel is 

meestal een kabel met vijf geleiders: twee getwiste aderparen en een grondgeleider. Voor de 

aansluiting van de kabel op het toestel kan gebruik gemaakt worden van kabelklemmen. In de 

evenementensector wordt echter meestal gebruik gemaakt van kabels met een 5-pins XLR connector, 

een robuuste ronde connector. Voor gebruik in gebouwen in situaties waar de kabels niet frequent in- 

en uitgeplugd moeten worden, kan ook gebruik gemaakt worden van twisted pair kabels met een RJ45 

(8P8C) connector (bv. Cat5 kabel).  

Gezien gebruik gemaakt wordt van RS-485 kunnen (zonder repeaters) maximaal 32 toestellen 

aangesloten worden op een DMX netwerk (‘daisy chain’ buskabel). Volgens de DMX specificatie kan 

tot bijna 1000 meter overbrugd worden maar in de praktijk is het aangeraden om DMX netwerken tot 

ruwweg 300 meter te beperken. Om signaalreflecties (en mogelijke signaalverstoring op de kabel) te 

vermijden, is het belangrijk dat het uiteinde van de buskabel afgesloten wordt met een weerstand. 

In de datalinklaag (laag 2) wordt géén gebruik gemaakt van een adresveld. In plaats daarvan wordt 

periodiek een pakket uitgestuurd waarin 512 kanalen ondergebracht zijn (vandaar de naam DMX512). 

Toestellen herkennen hun kanaal/kanalen op basis van de positie in het pakket. Elk kanaal bestaat uit 

een frame van 1 byte (=8 bits), waarmee een waarde tussen 0 en 255 kan doorgegeven worden aan 

het toestel (bv. de helderheid). Voor meer nauwkeurigheid kunnen twee opeenvolgende bytes 

gebruikt worden (16 bits: waarde tussen 0 en 65535). Voor kleurverlichting (bv. RGB: Rood-Groen-

Blauw) moet een waarde doorgestuurd worden per kleur en zullen dus minimaal 3 kanalen per toestel 

nodig zijn. 

Binnen het DMX protocol wordt geen gebruik gemaakt van foutcorrectie waardoor, zeker in geval van 

slechte bekabeling (bv. geen afsluitweerstand) fouten kunnen optreden die afhankelijk van de 

toepassing een grote invloed kunnen hebben. DMX mag dan ook niet gebruikt worden voor 

veiligheidskritische toepassingen zoals noodverlichting. 

6.7 M-Bus 
M-Bus of Meter-Bus is een communicatieprotocol dat zich 

toespitst op digitale connectiviteit voor meters (gas, water, 

elektriciteit, calorimeters, …). De termen AMR (Advanced 

Meter Reading) en AMM (Automatic Meter Management) 

worden in deze context gebruikt. M-Bus is gedocumenteerd 

in de Europese standaard EN 13757. Deze standaard bestaat 

uit verschillende delen die de communicatie op de 

verschillende lagen binnen het OSI model beschrijven 

(fysieke laag tot applicatielaag). Hoewel de standaard heel 

wat beschrijft, laat deze op bepaalde gebieden ruimte voor 

interpretatie. Hierdoor is het mogelijk dat verschillende 

toestellen die gebruik maken van de M-Bus standaard niet volledig compatibel zijn. Dit is waar OMS 

(Open Metering System) in beeld komt. De OMS specificatie (OMSS, gratis beschikbaar) vertrekt van 

Figuur 35: M-Bus logo. Bron: OMS-Group. 
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de bestaande standaarden stelt verdere specificaties voor. Daarnaast voorziet de OMS Group een 

certificatieprogramma om de interoperabiliteit van producten te kunnen verzekeren. De OMS Group 

werd opgericht door de KNX Associatie en FIGAWA (Bundesvereinigung der Frimen im Gas- und 

Wasserfach) en telt ondertussen tientallen leden waaronder fabrikanten van meters (bv. Elster, 

Sagemcom) en nutsbedrijven (bv. Fluvius). Sinds 2009 valt het werk van de OMS Group ook onder 

CEN/TC 294 waardoor OMS bijdraagt aan de verdere ontwikkeling van de EN 13757 standaard. 

6.7.1 Varianten /media 
Op fysieke laag zijn zowel een bekabelde oplossingen (M-Bus en Local M-Bus) als een draadloze 

oplossing (Wireless M-Bus of wM-Bus) mogelijk.  

M-Bus 

Bedrade M-Bus (fysieke laag gedocumenteerd onder EN 13757-2) maakt gebruik van een tweedraads 

buskabel en volgt de norm EN 13757-2:2018 voor de elektrische signalen. Hierbij wordt een DC 

spanning (bv. 36V) voorzien op de buskabel en worden signalen verstuurd door het variëren van de 

spanning en de stroom. Hierdoor is dit systeem redelijk ongevoelig voor interferentie. Qua topologie 

zijn lijn-, ster- of boomstructuren toegelaten. De polariteit van de aansluiting op de buskabel heeft 

geen invloed op de werking van het systeem. Als hun stroomverbruik laag genoeg is, kunnen 

aangesloten toestellen gevoed worden via de buskabel. Het maximum aantal toestellen per buskabel 

hangt af van de voeding en de eigenschappen van de kabel en kan tot 250 gaan. Via repeaters kan dit 

aantal verder uitgebreid worden. Afhankelijk van de implementatie kunnen afstanden tot 1000 meter 

overbrugd worden.  

Local M-Bus 

Indien grote afstanden en aantallen toestellen minder belangrijk zijn, kan ook geopteerd worden voor 

Local M-Bus (fysieke laag gedocumenteerd onder EN 13757-6). Deze variant ondersteunt tot 6 

toestellen en verbruikt minder stroom. De toestellen kunnen echter niet gevoed worden via de bus 

en zijn niet compatibel met de normale M-Bus variant. 

Wireless M-Bus 

Wireless M-bus (fysieke laag gedocumenteerd onder EN 13757-4) maakt gebruik van vrij toegankelijk 

spectrum. Er worden verschillende modes (S, T, C, R, N en F) onderscheden op basis van het gebruikte 

spectrum (169, 433 of 868 MHz), hoe vaak er berichten gestuurd worden (‘duty cylce’) en de duplex 

mogelijkheden. Deze laatste worden weergeven door een cijfer: 1 voor simplex communicatie (‘TX 

only’: toestel naar gateway) en 2 voor half-duplex communicatie (‘TX/RX’: zenden en ontvangen). Zo 

kan bijvoorbeeld mode S2 gebruikt worden, waarbij S staat voor ‘Stationary Mode’ (868 MHz) en ‘2’ 

voor half-duplex communicatie. In EN 13757-5 wordt verder de mogelijkheid beschreven om het 

bereik van het draadloze netwerk te vergroten met behulp van repeaters. 

6.7.2 Data link laag 
Bij bedrade M-Bus wordt op de datalink laag (‘data-link layer’, soms afgekort als DLL) een master-slave 

mechanisme gebruikt. De master node, typisch een M-Bus gateway met ingebouwde voeding, is de 

enige node die altijd toegang heeft tot het medium. Slave nodes (bv. meters) hebben enkel toegang 

tot het medium direct na een aanvraag van de master node. Dit mechanisme wordt ook ‘pull mode‘ 

of ‘polling’ genoemd. Bij Wireless M-Bus wordt omgekeerd gewerkt, daar kunnen de eindtoestellen 

zelfstandig berichten sturen via ‘push mode‘. Er bestaan verschillende soorten adressen of 

verschillende lagen in de (w)M-Bus protocol stack. De OMS specificatie stelt voor om met fabrikant-

specifieke codes te werken om zo wereldwijd unieke adressen te verkrijgen voor elk (w)M-Bus 

toestel. 
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6.7.3 Applicatielaag 
In de applicatielaag zijn tal van functies voorzien. Het uitlezen van meterstanden is natuurlijk een van 

de belangrijkste functies. Deze informatie wordt voorgesteld via zogenaamde datapunten (data 

points). De data-uitwisseling gebeurt via een frame waarin de eigenlijke meetwaarde voorafgegaan 

wordt door enkele specifieke informatieblokken. De ‘Data Information Block‘ (DIB) bevat informatie 

over het type, de lengte en de encodering van de meetwaarde. De ‘Value Information Block‘ (VIB) 

bevat info over de eenheid (bv. m³) en een eventuele schaalfactor (bv. 10^2). Op die manier zijn er 

heel veel mogelijkheden om meterdata door te sturen. Deze zijn nauwkeuring gedocumenteerd in de 

OMS specificatie. 
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7 Samenvatting 
 

In hoofdstuk 1 werden de basisprincipes van digitale connectiviteit toegelicht. Na een korte inleiding 

over het elektromagnetische spectrum werden enkele veel gebruikte media voor bekabelde 

netwerken overlopen en kwamen enkele belangrijke aspecten van draadloze communicatie aan bod. 

Vervolgens werd in hoofdstuk 2 gekeken naar een aantal veel voorkomende netwerkvormen, zowel 

op gebied van structuur (bv. sternetwerk, mesh netwerk, …) als op gebied van omvang (bv. LAN, WAN). 

Ook werd het concept ‘lagen’ toegelicht aan de hand van enkele veel gebruikte lagenmodellen: het 

OSI model en het TCP/IP model. 

Verder bouwend op de basisprincipes uit hoofdstukken 1 en 2, werd in hoofdstukken 3 meer inzicht 

gegeven in enkele veel gebruikte standaarden en protocollen uit de IT-wereld: Ethernet, Wi-Fi, IP, TCP 

& UDP en MQTT. In hoofdstuk 4 werden vervolgens enkele standaarden en protocollen bekeken die 

gebruikt kunnen worden voor netwerken waarin de afstanden relatief beperkt blijven. In hoofdstuk 5 

kwamen enkele draadloze standaarden en protocollen aan bod die net wel geschikt zijn voor het 

overbruggen van grote afstanden. In hoofdstuk 6 tot slot, werden enkele standaarden en protocollen 

behandeld die specifiek zijn voor gebruik in gebouwen. Naast algemeen toepasbare protocollen zoals 

KNX en BACnet, kwamen ook enkele standaarden protocollen voor specifieke toepassingen zoals 

kunstverlichting en verbruiksmeters aan bod. 

Samenvattend kan gesteld worden dat digitale connectiviteit een behoorlijk technisch domein is 

waarin zowel gebruik wordt gemaakt van relatief nieuwe ontwikkelingen als van technologie die al 

enkele decennia standhoudt (en/of waarop nog steeds verder wordt gebouwd). Dit document licht de 

basisprincipes toe en gaat daarnaast ook dieper in op een aantal standaarden en protocollen om meer 

inzicht te geven in de werking ervan. Het document beoogt in geen geval allesomvattend te zijn: het 

veld van beschikbare technologieën, standaarden of protocollen m.b.t. digitale connectiviteit is te 

breed om een totaaloverzicht te geven. Ook op vlak van info over individuele technologieën, 

standaarden en protocollen werd slechts tot op een beperkt niveau informatie gegeven, ondanks de 

grote techniciteit die er reeds in vervat zit. Het document heeft als doel om de lezer na het lezen 

voldoende inzichten te hebben bijgebracht om tot op een zeker niveau te begrijpen wat het thema 

omvat en om toe te laten dat hij/zij, indien nodig, bepaalde aspecten zelf verder kan verkennen. 
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